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HISTORIAL DE VERSION

Version Fecha Descripcion
1.0 20/10/2024 Documento inicial
1.1 01/01/2021 Actualizacién del documento
1.2 01/01/2022 Actualizacién del documento
1.3 20/04/2023 Actualizacién del documento

Se actualiza las siguientes secciones:

1. INTRODUCCION: Se agrega nueva introduccion.
1.4 24/01/2025 2. OBIJETIVO: Se mejora el objetivo de acreditacion, agregando
la EC de GIRASOL como nuestro nuevo proveedor de
certificados junto con la EC de LLAMA.PE.

Se cambia el formato del documento.

Se agrega seccién 4 Administracion de la RPS

Se cambia la seccion 6 certificado digital por la secciéon 5 Servicios de
certificacion digital

15 08/03/2025 En la seccién Obligacion y responsabilidades se detalla las obligaciones
de todos los participantes de la pki

Se agrega la seccién Tipos de certificados donde se especifica los tipos
de certificados que emite la ER de GIRASOL.PE

Se agrega seccion Identificacion y autenticacion

16 08/08/2025 La ER de GIRASOL.PE S.C.R.L. se desvincula de la EC de LLAMA.PE

Se actualiza el logo de la empresa.

En la seccién 1 INTRODUCCION, se agrega el parrafo de qué GIRASOL
estd acreditado como TSA ante INDECOPI, también se agrega la
vinculacién con la EC de NAMIRIAL.

En la Seccidn 1.3 ALCANCE, se agrega que la ER de GIRASOL.PE ahora
tambien es soportada por la EC de NAMIRIAL.

En la seccién 1.4 NOMBRE E IDENTIFICACION DEL DOCUMENTO se
agrega las jerarquias de NAMIRIAL.

1.7 13/05/2026 ., . .
En la seccion 2 DEFINICIONES Y ACRONIMOS se agrega ID PERU.

En la seccidn 3.1 ENTIDADES DE CERTIFICACION se agrega a NAMIRIAL.

En la seccién 3.8 PROVEEDORES DE SERVICIOS DE CERTIFICACION
DIGITAL se agrega la EC de NAMIRIAL.

En la seccién 5 SERVICIOS DE CERTIFICACION DIGITAL se agrega los
repositorios de las EC vinculadas.

En la seccion 6.4 OBLIGACIONES DEL SUSCRIPTOR se agrega las
obligaciones para certificados profesionales
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Se modifica la seccidon 7 TIPOS DE CERTIFICADOS y se agrega la tabla
de tipos de certificados emitidos por NAMIRIAL.

En la seccién 9.2.3 Autenticacidon de la identidad de una persona
natural se agrega el mecanismo de manera desatendida mediante ID
Peru..

En la seccion 9.4 I|dentificacién y autenticacién para solicitudes de
revocacion se modifica el parrafo.

En la seccién 10.1.2 se agrega la tabla para los requisitos que se
necesitan para cada tipo de certificado.

En la seccidon 10.1.5 Identificacién y autenticacion de solicitantes de
certificados de persona natural se agrega la verificacion de identidad a
través de ID Peru.

En la seccién 10.2.2 se agrega la tabla para los requisitos que se
necesitan para cada tipo de certificado.

En la seccion 10.2.5 Identificacion y autenticacion de solicitantes de
certificados de persona juridica se agrega la verificacion de identidad a
través de ID Peru.

En la seccidn 12 Solicitud de revocacion de certificados se agrega los
links de revocacion de las ECs vinculadas.

En la seccion 14.5.1 se modifica el parrafo.

En la seccion 17.4.1 Plan de privacidad se modifica el parrafo.
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1. INTRODUCCION Y ALCANCE DEL SERVICIO

1.1. PRESENTACION
GIRASOL PE SCRL a la que denominaremos "GIRASOL.PE", es una empresa peruana
establecida en 2019, dedicada a brindar servicios de Gestién Documental, Tramite
Documentario Electronico, Seguridad Digital, Certificados Digitales y Firma Electrdnica.

En el afio 2020 GIRASOL.PE logré acreditarse como Entidad de Registro ante la
Autoridad Administrativa Competente como Entidad de Registro para brindar a sus
clientes servicios de registro o verificacién, incluidos representantes legales,
empleados o agentes automatizados.

En el afio 2023 GIRASOL.PE logrd acreditar su software de firma digital Firmeasy -
Firma Digital versidén 1.0 ante la Autoridad Administrativa Competente desde donde se
puede firmar documentos PDF con validez juridica.

En el afio 2024 GIRASOL.PE logrd acreditarse como Entidad de Certificacidon ante la
Autoridad Administrativa Competente para proveer servicios de emisidn, re-emisién y
revocacioén de certificados digitales.

Los tipos de certificados digitales que proporciona GIRASOL.PE son:

Certificados Digitales de Persona Natural

- Para Persona Natural.

- Para Profesional Independiente

- Para Constitucion S.A.C.S

Certificados digitales de Persona Juridica.

- Para Representante Legal

- Para Vinculacion a una entidad

- Para Agente Automatizado

- Para Profesional vinculado a una entidad

- Para Facturacion electrénica
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1.2.

1.3.

1.4.

En el afio 2026 GIRASOL.PE logré acreditarse como Autoridad de Sellado de Tiempo
ante la Autoridad Administrativa Competente para proveer servicios de Sellado de
Tiempo.

La Entidad de Registro de GIRASOL.PE se encuentra soportada por la Entidad de
Certificacién de GIRASOL.PE y la de NAMIRIAL, las cuales forman parte de los
Prestadores de Servicios de Certificacién Digital acreditados por el INDECOPI

GIRASOL.PE adecua sus servicios de certificacion digital de acuerdo a las siguientes
normativas:

- Guia de Acreditacion de Entidades de Registro o Verificacion, Entidad de
Certificacién Digital y Software de Firma Digital del INDECOPI.

- Ley 27269 - Ley de firmas y certificados digitales.

- Decreto Supremo N. 052 - 2008 - PCM Reglamento de la Ley de firmas y Certificados
Digitales.

- ETSI EN 319 412-1 (Certificate Profiles; Part 1: Overview and common data
structures).

La estructura de este documento estd basada en la especificacién del estandar RFC

3647- Internet X.509 Public Key Infrastructure: Certificate Policy and Certification

Practices Framework.

OBIJETIVO

Este documento tiene como objetivo describir las operaciones y practicas utilizadas por
GIRASOL.PE como Entidad de Registro o Verificacién - ER en el marco del cumplimiento
de los requisitos de las "Guias de Acreditacion de Entidades de Registro o Verificacion
(ER)" establecida por INDECOPI.

ALCANCE

El alcance de la acreditacién cubre los servicios de registro que utiliza GIRASOL.PE en la
entrega de sus servicios, y que son proporcionados por las Entidades de Certificacién
de GIRASOL.PE y NAMIRIAL.

En su calidad de Entidad de Registro, GIRASOL.PE asume la responsabilidad de la
validaciéon de identidad y la mediacién operativa ante GIRASOL.PE y NAMIRIAL, para
asegurar la integridad de los servicios digitales brindados a las instituciones y
ciudadanos del Estado Peruano.

NOMBRE O IDENTIFICACION DEL DOCUMENTO
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Nombre del documento Declaracion de Practicas y Politicas de Registro
Cédigo del documento ER-RPS-13052026
Version 1.7
Descripcion Declaracion de Practicas y Politicas de Registro de

GIRASOL.PE bajo las siguientes jerarquias:
EC GIRASOL.PE: FirmEasy Root CA y FirmEasy SubCA.

EC NAMIRIAL: UANATACA ROOT 2016, UANATACA CA 1
2016 y UANATACA CA 2 2016

Fecha de publicacion 04/07/2026
Clasificacion de seguridad Publico
Repositorio www.girasol.pe

2. DEFINICIONES Y ACRONIMOS

Entidad de Certificaciéon — EC: Entidad que brinda Ila emisiéon, revocacién, renovacién,
modificacidn y suspension de servicios de certificados digitales en
el marco de la normativa establecida por IOFE.

Entidad de Registro — ER: Entidades que realizan el proceso de verificacién de identidad de
solicitantes de servicios de certificacion digital.

Politica de Certificacion - PC: Un conjunto de reglas que indican el marco de aplicabilidad del
servicio para la comunidad de usuarios definida.

Certificado: Archivo que asocia la clave publica con datos del suscriptor y es
firmado por la EC.

Clave Publica: Valor matemadtico conocido publicamente y usado para la
verificaciéon de una firma digital.

Clave Privada: Valor matematico usado uUnicamente por el suscriptor para la
creacion de una firma digital.

Lista de Certificados Revocados | Archivo que contiene una lista de los certificados que han sido
- CRL: revocados en una fecha y hora determinada y que es firmada por la
EC.
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Declaracion de Practicas de
Certificacion - RPS:

Conjunto de practicas adoptadas por una Entidad de Certificacion
para la emision, gestion, revocacién y reemisiéon de certificados
digitales.

FIPS

Federal Information Processing Standards (FIPS; en espaiiol,
Estandares Federales de Procesamiento de la Informacidn) son
estdndares anunciados publicamente desarrollados por el gobierno
de los Estados Unidos para la utilizacion por parte de todas las
agencias del gobierno no militares y por los contratistas del
gobierno.

Firma Digital:

Resultado de la transformacién de un mensaje, o cualquier tipo de
datos, por la aplicacion de la clave privada en conjuncién con unos
algoritmos conocidos, garantizando de esta manera: a)que los datos
no han sido modificados(integridad);

b)que la persona que firma los datos es quien dice ser
(identificacidn); y

c) que la persona que firma los datos no puede negar haberlo
hecho.

HASH

Operacion que se realiza sobre un conjunto de datos de cualquier
tamafio, de forma que el resultado obtenido es otro conjunto de
datos de tamafio fijo, independientemente del tamafo original, y
que tiene la propiedad de estar asociado univocamente a los datos
iniciales.

HSM:

Dispositivo Hardware que genera y protege claves criptogriéficas, y
permite utilizarlas para realizar operaciones criptograficas de modo
seguro.

OoID:

Identificador numérico Unico registrado bajo la estandarizacion I1SO
y que se refiere a un objeto o clase de objeto determinado.

PKI

Conjunto de  hardware, software, recursos humanos,
procedimientos, etc, que componen un sistema usado para la
creacion y gestion de certificados de clave publica.

Suscriptor

Persona natural o juridica a cuyo nombre se expide un certificado
digital.

Titular:

Una entidad que requiere los servicios provistos por la ECy acepta
los términos y condiciones del servicio descrito en este documento.
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Tercero que confia:

Una persona que recibe documentos, registros o notificaciones
firmados digitalmente y cree en la validez de las transacciones
realizadas.

Notese que el término de “titular” de certificado es valido
Unicamente en el marco de la normativa peruana y su significado se
puede desprender a partir de la siguiente cita. Del DS No
052-2008-PCM, “Reglamento de la Ley de Firmas y Certificados
Digitales”:

Articulo 9°- Del suscriptor dentro de la Infraestructura Oficial de
Firma Electrdnica, la responsabilidad sobre los efectos juridicos
generados por la utilizacion de una firma digital corresponde al
titular del certificado.

En el caso de personas juridicas, éstas son titulares del certificado
digital. Los suscriptores son las personas naturales responsables de
la generacion y uso de la clave privada, con excepcidon de los
certificados digitales para su utilizaciéon a través de agentes
automatizados, situacion en la cual las personas juridicas asumen
las facultades de titulares y suscriptores del certificado digital. De lo
anterior se puede desprender que el titular del certificado es el
responsable de los efectos juridicos generados por la utilizacion de
un certificado digital.

RPS

Declaracion de Practicas de Registro

ID PERU

ID Peru es la plataforma oficial del RENIEC que permite a los
ciudadanos acreditar su identidad digitalmente con total validez
legal. Utiliza el DNI electrénico y certificados digitales para que
puedas realizar tramites y firmar documentos por internet de forma
segura, garantizando que eres quien dices ser sin necesidad de
presencia fisica.

3. PARTICIPANTES DE LA PKI

3.1. ENTIDAD DE CERTIFICACION
GIRASOL.PE y NAMIRIAL, en su papel de Entidades de Certificacién acreditadas, son
personas juridicas privadas que proporcionan los servicios de emisidn, reemisién y

revocacién de certificados digitales.

3.2. ENTIDAD DE REGISTRO (GIRASOL.PE)
GIRASOL.PE presta los servicios de una entidad de registro que se encarga de verificar

la identidad y los poderes de representacion del solicitante, para acreditar la validez de

la informacidn proporcionada por el solicitante del certificado digital.
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3.3.

3.4.

3.5.

3.6.

3.7.

TITULAR

Es la persona natural o juridica cuyo nombre se expide en un certificado digital y por
tanto actla como responsable del mismo, con conocimiento y plena aceptacion de los
derechos y deberes establecidos y publicados en la RPS.

SUSCRIPTOR

Segun IOFE, el suscriptor es responsable de utilizar la clave privada, que estd
especificamente vinculada a un documento electrénico que se firma digitalmente con
su clave privada.

Si el titular del certificado digital es una persona natural, la responsabilidad del
suscriptor recaera sobre él. Si la persona juridica es la titular del certificado digital, la
responsabilidad del suscriptor correrd a cargo del representante legal designado por la
entidad.

Si el certificado esta disefiado para ser utilizado por un agente automatizado, la
propiedad del certificado y la firma digital generada a partir del certificado
corresponderd a la persona juridica.

A tal efecto, la atribucidn de la responsabilidad del suscriptor corresponde a la misma
persona juridica.

SOLICITANTE

Se entenderd por solicitante a la persona natural o juridica que haya obtenido un
certificado emitido bajo esta RPS. Si se trata de un certificado de persona natural,
puede coincidir con la identidad del titular.

TERCERO QUE CONFIA EN LOS CERTIFICADOS

Son las personas juridicas o naturales que deciden optar por el servicio de validacién y
de registro de la ER DE GIRASOL PE, asi como los certificados digitales emitidos por la
EC de GIRASOL.PE, el tercero que confia, a su vez puede ser o no el titular.

ENTIDAD A LA QUE SE ENCUENTRA VINCULADO EL TITULAR
En su caso, la persona juridica u organizacién que tenga una relacion cercana con el
titular a través de la relacién acreditada en el certificado.
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3.8.

PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL

Un prestador de servicios de certificacidon es un tercero que presta su infraestructura o
servicios tecnoldgicos a la Entidad de Registro de GIRASOL.PE, siempre que la Entidad
requiera y garantice la continuidad de los servicios prestados o suscriptores y titulares
(siempre que hayan contratado servicios de certificacion digital).

Actualmente, los servicios de certificacion digital que prestard GIRASOL.PE serdn
provistos por las Entidades de Certificacién de GIRASOL.PE y NAMIRIAL.

4. ADMINISTRACION DE LA RPS

4.1.

4.2.

4.3.

4.4.

ORGANIZACION RESPONSABLE

GIRASOL.PE administra los documentos de Declaracién de Prdcticas y Politica de
Registro, Politica de Seguridad, Politica y Plan de Privacidad y todos los documentos
normativos de la ER de GIRASOL.PE.

PERSONA DE CONTACTO

ORGANIZACION RESPONSABLE GIRASOL PE SCRL

PERSONA DE CONTACTO Responsable de la Entidad de Registro

CORREO ELECTRONICO soporte@girasolpe.com

DIRECCION Jr. Tadpac VYupanqui Nro. 143 Amarilis -
Hudnuco - Peru

TELEFONO +51 987 592 655

PAGINA WEB www.girasol.pe

FRECUENCIA DE REVISION
Esta RPS asi como todos los documentos normativos seran revisadas vy, si procede,
actualizadas de manera anual.

PROCEDIMIENTO DE APROBACION
Esta RPS asi como todos los documentos normativos son aprobados y firmados por el
Responsable de la Entidad de Registro antes de ser publicadas.
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4.5.

5.

6.

Las nuevas versiones aprobadas de esta RPS asi como todos los documentos
normativos seran enviadas al INDECOPI y publicadas en la pagina web de GIRASOL.PE
www.girasol.pe

Los cambios realizados serdn registrados en la tabla de “Historial de Versién”, a fin de
evitar modificaciones y suplantaciones no autorizadas.

PROCEDIMIENTO DE QUEJAS Y DISPUTAS

Los solicitantes, suscriptores, terceros que confian o el publico en general indicaran su
consulta con respecto a los servicios de certificaciéon digital ofrecidos por GIRASOL.PE
enviando un correo electrdnico a la siguiente direccidén soporte@girasolpe.com

Las peticiones, quejas o reclamos seran registradas en nuestra plataforma de
incidencias y atendidas por parte del personal responsable de GIRASOL.PE.

El usuario recibird un mensaje de correo electrénico confirmando la recepcién de la
peticidn, queja o reclamo y cuando ésta sea resuelta.

SERVICIOS DE CERTIFICACION DIGITAL

GIRASOL.PE brinda los servicios de verificacién y registro de usuarios que solicitan la
emision, remision y revocacion de los certificados digitales provistos por la Entidades de
Certificacién de GIRASOL.PE y NAMIRIAL.

Los certificados y las practicas relacionadas a la gestidn de su ciclo de vida son descritos
en la Declaracidon de Practicas y la Politica de Certificacién de nuestras entidades de
certificacidn afiliadas.

Repositorio de la EC de GIRASOL.PE https://girasol.pe/repository/
Repositorio de la EC de Namirial https://www.namirialperu.com/docume
ntation/

OBLIGACIONES Y RESPONSABILIDADES

6.1. OBLIGACIONES DE LA ENTIDAD DE CERTIFICACION

GIRASOL.PE se encuentra obligada a cumplir con lo dispuesto por la normativa vigente
y ademss a:
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Respetar lo dispuesto en esta RPS.

Proteger sus claves privadas de forma segura.

Emitir certificados conforme a esta RPS y a los estdndares de aplicacién.

Emitir certificados segln la informacidn que obra en su poder y libres de errores
de entrada de datos.

Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente
para los certificados.

Publicar los certificados emitidos en un directorio, respetando en todo caso lo
dispuesto en materia de proteccidén de datos por la normativa vigente.

Revocar los certificados segun lo dispuesto en esta RPS y publicar las mencionadas
revocaciones en la CRL.

Informar a los Suscriptores de la revocacion de sus certificados, en tiempo y forma
de acuerdo con la legislacidn vigente.

Publicar esta RPS correspondiente en su pagina web.

Informar sobre las modificaciones de la Politica y Declaracién Practicas de
Certificacién de GIRASOL.PE, a los suscriptores.

No almacenar ni copiar los datos de creacion de firma del Suscriptor.

Conservar la informacidon sobre el certificado emitido por el periodo minimo
exigido por la normativa vigente.

6.2. OBLIGACIONES DE LA ENTIDAD DE REGISTRO
La ER de GIRASOL.PE se encuentra obligada a cumplir con lo dispuesto por la

normativa vigente y ademas a:

Respetar lo dispuesto en esta RPS.

Comprobar la identidad de los solicitantes de certificados.

Verificar la exactitud y autenticidad de la informacidn suministrada por el
Suscriptor solicitante.

Archivar, por periodo dispuesto en la legislacion vigente, los documentos
suministrados por el Suscriptor.

Respetar lo dispuesto en los contratos firmados con la EC de GIRASOL.PE y con el
Suscriptor.

Informar a la EC las causas de revocacion, siempre y cuando tomen conocimiento.

6.3. OBLIGACIONES DEL SOLICITANTE
El solicitante de un Certificado estard obligado a cumplir con lo dispuesto por la

normativa aplicable y ademas a:

Suministrar a la ER la informacién necesaria para realizar una correcta
identificacion.
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Confirmar la exactitud y veracidad de la informacién suministrada.
Notificar cualquier cambio en los datos aportados para la creacién del certificado
durante su periodo de validez.

6.4. OBLIGACIONES DEL SUSCRIPTOR
El Suscriptor (ya sea persona natural o juridica a través de un representante suficiente)

de un certificado estara obligado a cumplir con lo dispuesto por la normativa vigente y
ademas a:

Custodiar su clave privada de manera diligente.

Usar el certificado segln lo establecido en la presente Politica de Certificacién.
Respetar lo dispuesto en el contrato firmado con ER Vinculadas con la EC de
GIRASOL.PE.

En el caso de los certificados con alguna vinculacién empresarial, informar a la
Entidad de Registro de la existencia de alguna causa de revocacion como, por
ejemplo, el cese o la modificacion de su vinculacién con la Entidad, o el
vencimiento de sus documentos.

En el caso de los certificados con alguna vinculacién empresarial, notificar
cualquier cambio en los datos aportados para la creacién del certificado durante
su periodo de validez, como el cese o la modificacion de su vinculacién con la
Entidad.

En el caso de los certificados para profesional independiente y para profesional
vinculado a una entidad el suscriptor debera tener vigente su habilidad profesional
al momento de la emisidn del certificado, es entera responsabilidad del suscriptor
notificar a GIRASOL.PE en caso sea suspendido o inhabilitado para proceder con la
respectiva revocacion del mismo.

6.5. OBLIGACIONES DEL TERCERO QUE CONFIiA
Serd obligacién de los Terceros que confian cumplir con lo dispuesto por la normativa

vigente y ademas:

Verificar la validez de los certificados en el momento de realizar cualquier
operacion basada en los mismos.

Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la
aceptacion y uso de los certificados en los que confia, y aceptar sujetarse a las
mismas.
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6.6. OBLIGACIONES DE LA ENTIDAD
En el caso de aquellos certificados que impliquen vinculacién a una Entidad, la Entidad

estard obligada a cumplir con lo dispuesto por la normativa vigente aplicable y ademads

a.

Proporcionar a la ER informacién y/o documentacion exigida del Titular y/o de la
Entidad.

Proporcionar a la ER informacion y/o documentacidn exigida del Solicitante y/o del
Responsable, conforme a la normativa vigente de proteccion de datos personales.
Garantizar la exactitud y veracidad de la informacion y/o la documentacion
proporcionada.

Informar a la ER o la EC de cualquier cambio en los datos aportados para la
emision del certificado y que consten en él, durante el periodo de validez del
certificado.

Solicitar a la ER o la EC lo antes posible la revocacién del certificado cuando tenga
conocimiento de la existencia de cualquier causa de revocacién, en especial
cuando el Titular cese la vinculacién con la Entidad.

7. TIPOS DE CERTIFICADOS
7.1. TIPOS DE CERTIFICADOS EMITIDOS POR GIRASOL.PE

Tipo de certificado Descripcion

Certificado de Persona Natural Son certificados que permiten a la persona natural firmar

electrénicamente documentos asegurando asi su
identidad, estos certificados pueden ser de un solo uso o
de larga duracion hasta maximo 3 afios.

Certificado de Profesional Independiente | Son certificados que identifican digitalmente a una

persona y lo asocia a un colegio profesional especifico,
permitiendo al profesional ejercer legalmente su
profesidn, estos certificados pueden ser de un solo uso o
de larga duracion hasta maximo 3 afios.

Certificado para constitucion SACS Son certificados que permiten a la persona natural firmar

el acto constitutivo de una empresa dentro de la
plataforma SID de SUNARP durante el periodo 30 dias,
Estos certificados tendran como uso de firma solo para
constitucion de empresas SACS

Certificado de Persona Juridica Son certificados que identifican digitalmente a una

persona juridica y es vinculada a una entidad informando
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del cargo que desempefia en ella, estos certificados
pueden ser de un solo uso o de larga duracion hasta
maximo 3 afos.

Certificado de Agente Automatizado

Son certificados para dispositivos informaticos, programas
o aplicaciones dedicadas a firmar de forma automatizada
en nombre de la Persona Juridica en sistemas de firma,
estos certificados pueden durar 1,2, o 3 afios.

Certificado de Profesional vinculado a una
empresa

Son certificados que identifican digitalmente a una
persona vinculada a una entidad y lo asocia a un colegio
profesional especifico, permitiendo al profesional ejercer
legalmente su profesion, estos certificados pueden ser de
un solo uso o de larga duracién hasta maximo 3 afios.

Certificado de Facturacién Electrénica

Son certificados que permiten la firma de facturas, boletas
y otros documentos tributarios, cumpliendo con lo exigido
por la SUNAT estos certificados pueden durar 1,2, o 3
afios.

TIPOS DE CERTIFICADOS EMITIDOS POR NAMIRIAL

Tipo de certificado

Descripcion

Certificado de Persona Natural - | Son certificados que permiten a la persona natural firmar

Ciudadano electrénicamente documentos asegurando asi su
identidad, estos certificados pueden ser de un solo uso o
de larga duracion hasta maximo 3 afios.

Certificado de Persona Juridica - | Son certificados que identifican digitalmente a una

Perteneciente a una organizacién

persona juridica y es vinculada a una entidad informando
del cargo que desempefia en ella, estos certificados
pueden ser de un solo uso o de larga duracion hasta
maximo 3 afos.

8. USOS DEL CERTIFICADO

8.1. USOS APROPIADOS DE LOS CERTIFICADOS
Los certificados emitidos por GIRASOL.PE se usan para los siguientes propdsitos:

- Autenticacién del suscriptor. El Suscriptor del certificado puede autenticar su

identidad demostrando la asociacion de su clave privada con la respectiva clave

publica, contenida en el certificado.
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- Integridad del documento firmado: La utilizacion del certificado garantiza que el
documento firmado es integro, es decir no fue alterado o modificado después de
la firma del suscriptor.

- No repudio de origen: Con el uso de este certificado también se garantiza que la
persona que firma el documento no puede repudiar, es decir, el suscriptor que ha
firmado no puede negar la autoria o la integridad del mismo.

8.2. USOS PROHIBIDOS DE LOS CERTIFICADOS
Los certificados emitidos por GIRASOL.PE no pueden ser utilizados para las siguientes
circunstancias:
- Cuando contravengan la Ley de Firmas y Certificados Digitales — Ley 27269, las Guias
de Acreditacion del INDECOPI o sus anexos.

9. IDENTIFICACION Y AUTENTICACION

9.1. REGISTRO DE NOMBRES
La informacién de la Entidad de Registro, incluyendo la Declaracion de Practicas de
Registro, asi como sus documentos normativos, se publican en cuanto se encuentren
disponibles en el siguiente link: https://girasol.pe/repository/

9.1.1. Tipos de nombres

La version actual de la RPS, asi como todos los documentos normativos estaran
disponibles en formato PDF en la web de GIRASOL.PE.

9.1.2. Necesidad de que los nombres sean significativos
El responsable, y el Suscriptor y/o Titular, reciben informacién sobre los Términos y
Condiciones que deben aceptar antes de la emisién del certificado.

9.1.3. Uso de seuddnimos

GIRASOL.PE no emite certificados con uso de seuddnimos
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9.1.4.

9.1.5.

9.1.6.

Reglas para la interpretacion de varias formas de nombre

GIRASOL.PE atiende en todo caso a lo marcado por el estandar x.500 de referencia en
la RFC 5280.

Singularidad de los nombres

El nombre distinguido (DN) de los certificados emitidos sera unico para cada
Suscriptor y/o Firmante. Los atributos del DNI que contienen el cédigo identificativo
del Suscriptor y/o el cédigo identificativo del Firmante se usan para distinguir entre
dos identidades cuando exista algun problema de duplicidad de nombres.

Reconocimiento, autenticacién y papel de las marcas reconocidas

GIRASOL.PE no asume compromisos en la emisién de certificados respecto al uso por
los Suscriptores de una marca comercial. GIRASOL.PE no permite deliberadamente el
uso de un nombre cuyo derecho de uso no sea propiedad del Suscriptor. Sin embargo,
la EC no estd obligada a buscar evidencias de la posesidn de marcas registradas antes
de la emision de los certificados.

9.2. VALIDACION INICIAL DE LA IDENTIDAD

9.2.1.

9.2.2.

Método de prueba de posesion de la clave privada

Generacion de claves por parte del suscriptor:El suscriptor dispone de un
mecanismo de generacion de claves en software. La prueba de posesién de la clave
privada en estos casos es la peticién recibida por la EC en formato PKCS#10.

Las claves privadas serdn provistas directamente al suscriptor sin generar copias de
las mismas.

Autenticacion de la identidad de una organizacion

Los solicitantes deberdn acreditar la existencia y vigencia de personas juridicas
mediante documentos publicos o normativa legal correspondiente, y mediante los
correspondientes documentos de vigencia emitidos por los organismos publicos de
registro, o mediante normativa legal que especifique la constitucion de las personas
juridicas correspondientes.

La informacién proporcionada por el solicitante serd verificada consultando a la
Superintendencia Nacional de los Registros Publicos del Estado.

Para una empresa registrada en el extranjero, su existencia y validez sera verificada
por el certificado de validez de la empresa u otros documentos equivalentes emitidos
por la autoridad competente de su pais de origen.
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9.2.3.

9.2.4.

9.2.5.

9.2.6.

Autenticacion de la identidad de una persona natural

La informacidn proporcionada por el ciudadano peruano solicitante sera verificada
por el ER de GIRASOL.PE a través de los siguientes mecanismos:

- De manera atendida mediante la consulta de la base de datos RENIEC.
- De manera desatendida mediante IDPERU.

Para las personas naturales con nacionalidad extranjera, se reconocera su existencia y
periodo de vigencia a través de su carnet de extranjeria.

Validacién de correo electronico

Las direcciones de correo electrdnico incluidas en los certificados son avaladas
siempre por el Solicitante mediante su inclusién en el formulario en el siguiente link:

Validacién de la Autoridad

La validacion de la Entidad de Registro GIRASOL.PE respecto a la propiedad de un
dominio, se realiza a través de la comprobacidn de la existencia de un correo que
contiene la direccion del dominio en cuestion y/o verificacion de datos de registro de
dominio respectivo.

Criterios para la interoperacion

La Entidad de Registro de GIRASOL.PE, Unicamente emitird certificados de las
entidades de certificacion con las que cuente un vinculo contractual, dicho vinculo
deberd estar formalmente establecido.

9.3. IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE RE-EMISION

9.4.

La re-emisién de un certificado con cambio de claves es el proceso que debe realizarse
para obtener un nuevo par de claves y un nuevo certificado antes de su expiracién,
cuando su fecha de expiracién estd préoxima o cuando deba ser sustituido (sin
modificacion de los datos esenciales). Un certificado no puede ser renovado después
de su fecha de caducidad, y en su lugar se debe realizar una nueva emisién del
certificado.

IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE REVOCACION
El proceso de identificacién y autenticacion para las solicitudes de revocacion se rige
por los procedimientos establecidos por las EC vinculadas a GIRASOL.PE. Asimismo, la
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10.

entidad podra, por iniciativa propia, solicitar la revocacidon de un certificado bajo los
siguientes supuestos:

- Tiene conocimiento o sospecha de que la clave privada del suscriptor ha sido
comprometida.

- Tiene conocimiento o sospecha de cualquier otro evento que aconseje tomar
dicha medida.

SOLICITUD DE EMISION DE CERTIFICADOS

Los requisitos, procedimientos de solicitud, asi como las responsabilidades asumidas
por el uso del certificado dependera de lo establecido en la presente RPS de
GIRASOL.PE respetando lo exigido en las Guias de acreditacion de Entidades de
Registro.

El periodo de validez de los certificados emitidos por GIRASOL.PE no debe exceder el
periodo establecido por la IOFE, el mismo que serd de maximo tres (3) aflos de acuerdo
a la legislacién vigente.

10.1. SOLICITUD DE CERTIFICADOS DE PERSONA NATURAL/PROFESIONAL

10.1.1.

10.1.2.

INDEPENDIENTE/ PARA CONSTITUCION SACS

Servicios Brindados

La ER de GIRASOL.PE brinda los siguientes servicios de emisidon de certificados de

persona natural / profesional independiente / para constitucién SACS:

a) Atencion de solicitudes de emisidn de certificados de Persona Natural para un
solo uso, meses o por 1,2 o 3 afios.

b) Atencidn de solicitudes de emision de certificados de profesional independiente
para un solo uso, meses o por 1,2 o 3 aiios.

c) Atenciéon de solicitudes de emision de certificados para constituclén SACS con
duracién de 30 dias

Los certificados brindados por la ER de GIRASOL.PE corresponden a sus EC afiliadas
las cuales se encuentran acreditadas ante el INDECOPI.

Autorizados para realizar la solicitud

Pueden solicitar los certificados todas aquellas personas naturales que tengan vigente
su documento de identidad o su carnet de extranjeria.

A continuacion se detallan los requisitos en el siguiente LINK
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10.1.3.

10.1.4.

10.1.5.

Persona Natural https://girasol.pe/requisitos-documento

s/8_CERTIFICADO_DIGITAL_PARA_PERS
ONA_NATURAL.pdf

Profesional Independiente https://girasol.pe/requisitos-documento
s/1 CERTIFICADO DIGITAL PARA PROF

ESIONAL_INDEPENDIENTE.pdf

Constitucion SACS https://girasol.pe/requisitos-documento
s/7 CERTIFICADO DIGITAL PARA CONS
TITUCION DE SACS.pdf

Modalidades de atencion

La solicitud se puede realizar a través del contrato para obtener el certificado digital,

y la entrada se puede realizar de las siguientes formas:

a) Acudir personalmente a las instalaciones de la ER GIRASOL.PE ¢ el lugar
designado por el solicitante en presencia de un Operador de Registro.

b) Comunicarse con GIRASOL.PE mediante el nimero telefénico +51988918174 o
correo electrdnico soporte@girasolpe.com

c) Enviar los documentos de forma remota a través de nuestro portal en el
siguiente link: https://sign.girasol.pe/login

Contrato del titular / suscriptor

El solicitante debe firmar el contrato del Titular/Suscriptor, que contiene las
obligaciones legales que el suscriptor/propietario deben cumplir para asegurar la
validez legal de la transacciéon. El contrato debe ser firmado por el solicitante de
forma digital o manuscrita, y luego presentado a la ER de GIRASOL.PE.

GIRASOL.PE verificara que la firma del contrato sea lo mas parecida posible a la de

su DNI.

Mediante este contrato, el suscriptor debe declarar que conoce los términos y
condiciones aplicables al certificado. La celebracion del contrato debe realizarse
antes de la emision del certificado.

Identificacion y autenticacion de solicitantes de certificados de persona natural /
profesional independiente / constitucién SACS

Los aspirantes a suscriptores deben ser verificados mediante cualquiera de los
siguientes métodos:

- Acudir personalmente a las instalaciones de la ER GIRASOL.PE.
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10.1.6.

El Operador de Registro visita presencialmente las instalaciones del cliente o en
un lugar designado por el cliente.

Uso remoto de su certificado digital actual (solo para la re-emisién del certificado
por un afo).

Validacidn remota mediante una video llamada por Google Meets donde se le
realizara preguntas sobre su identidad al usuario solicitante para validar y
verificar su identidad.

Validacién automatizada a traves de la plataforma https://sign.girasol.pe/login

En todos los casos anteriores la ER GIRASOL.PE cumple con la funcidon de
consultar la base de datos del Reniec ya sea a través de las consultas en linea 6 a
través del aplicativo ID PERU, para su respectiva verificacién de identidad cuando
se trate de un solicitante de nacionalidad peruana.

Para personas con Nacionalidad Extranjera el Operador de registro ingresard a la
plataforma de migraciones
https://sel.migraciones.gob.pe/servmig-valreg/VerificarCE para su respectiva
verificacion de existencia y periodo de vigencia.

Para el caso del profesional independiente el Operador de Registro verificara que
el profesional se encuentre debidamente habilitado.

La aprobacién del Operador de Registro sera firmada digitalmente antes de la emisién
correspondiente del certificado digital.

Por lo general, el certificado (segun sea el caso) no incluird informacidn no verificada
del suscriptor o titular.

La IOFE permite excepciones para las direcciones de correo electrénico de los
suscriptores. En este caso, se verificara que la direccién de correo electrénico
contenida en el certificado es la direccién de correo electrénico que el solicitante
realmente desea incluir.

La ER de GIRASOL.PE no sera responsable de verificar la existencia de la cuenta de
correo electrénico indicada por el solicitante, ni de la singularidad o correcto
funcionamiento de la direccidn, todo lo cual es responsabilidad del solicitante.

Periodo de vigencia de los certificados

Para los certificados de persona natural, profesional independiente, y constitucion
S.AC.S seran de acuerdo con la ley vigente, el periodo de vigencia del certificado
requerido no excedera de tres (3) afos.

Se cuenta con certificados de un solo uso que son utilizados para una transaccién de
firma, luego de ello el certificado expirara.
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10.2. SOLICITUD DE CERTIFICADOS DE PERSONA JURIDICA/VINCULACION A UNA

10.2.1.

10.2.2.

ENTIDAD/AGENTE AUTOMATIZADO/PROFESIONAL VINCULADO A UNA
ENTIDAD / FACTURACION ELECTRONICA

Servicios Brindados

La ER de GIRASOL.PE brinda los siguientes servicios de emision de certificados de

persona juridica / vinculacion a una entidad / agente automatizado / profesional

vinculado a una entidad / facturacion electrdnica:

a) Atencion a las solicitudes de emisidn de certificados de persona juridica para un
solo uso, meses o por 1,2 o 3 afios.

b) Atencién a las solicitudes de emisién de certificados de agente automatizado
para 1, 2 o 3 afos.

c) Atencién a las solicitudes de emisiéon de certificados de vinculacién a una
empresa para un solo uso, meses o por 1,2 o 3 aiios.

d) Atencion a las solicitudes de emisidon de certificados de facturacion electrdnica
para 1, 2 6 3 afios.

Los certificados brindados por la ER de GIRASOL.PE corresponden a sus EC afiliadas
las cuales se encuentran acreditadas ante el INDECOPI.

Autorizados para realizar la solicitud
Pueden solicitar los certificados todas aquellas personas naturales que tengan vigente
su documento de identidad o su carnet de extranjeria.

A continuacidn se detallan los requisitos en el siguiente LINK

Representante Legal https://girasol.pe/requisitos-document
0s/4_CERTIFICADO_DIGITAL_PARA_PER
SONA JURIDICA.pdf

Vinculacién a una entidad https://girasol.pe/requisitos-document

0s/12_CERTIFICADO_DIGITAL_PARA_VI
NCULADO_A_EMPRESA.pdf

Agente Automatizado https://girasol.pe/requisitos-document
o0s/2 CERTIFICADO DIGITAL AGENTE A
UTOMATIZADO_FIRMA_MASIVA.pdf

Profesional vinculado a una entidad https://girasol.pe/requisitos-document
0s/10 CERTIFICADO DIGITAL PARA PR
OFESIONAL VINCULADO EMPRESA.pdf
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10.2.3.

10.2.4.

10.2.5.

Facturacion electrénica https://girasol.pe/requisitos-document
CERTIFICADO DIGITAL PARA FAC
TURACION ELECTRONICA.pdf

Facturacion electronica https://girasol.pe/requisitos-document
o0s/11 CERTIFICADO DIGITAL PARA FA
CTURACION ELECTRONICA SUNAT NR

US.pdf

Modalidades de atencion
La solicitud se puede realizar a través del contrato para obtener el certificado digital, y
la entrada se puede realizar de las siguientes formas:

a) Acudir personalmente a las instalaciones de la ER GIRASOL.PE 6 el lugar
designado por el solicitante en presencia de un Operador de Registro.

b) Comunicarse con GIRASOL.PE mediante el numero telefénico +51988918174 o
correo electrdnico soporte@girasolpe.com

c¢) Enviar los documentos de forma remota a través de nuestro portal en el
siguiente link: https://sign.girasol.pe/logi

Contrato del titular / suscriptor

El solicitante debe firmar el contrato del Titular/Suscriptor, que contiene las
obligaciones legales que el suscriptor/propietario deben cumplir para asegurar la
validez legal de la transaccion. El contrato debe ser firmado por el solicitante de
forma digital o manuscrita, y luego presentado a la ER de GIRASOL.PE.

GIRASOL.PE verificara que la firma del contrato sea lo mas parecida posible a la de su
DNI (s6lo en caso de validaciones asistidas).

Mediante este contrato, el suscriptor y titular deben declarar que conocen los
términos y condiciones aplicables al certificado. La celebracion del contrato debe
realizarse antes de la emision del certificado.

Identificacion y autenticacion de solicitantes de certificados de persona juridica
/ vinculacidon a una entidad / agente automatizado / profesional vinculado a una
entidad / facturacion electrdnica

Los aspirantes a suscriptores deben ser verificados mediante cualquiera de los
siguientes métodos:
- Acudir personalmente a las instalaciones de la ER GIRASOL.PE.
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El Operador de Registro visita presencialmente las instalaciones del cliente o en
un lugar designado por el cliente.

Uso remoto de su certificado digital actual (solo para la re-emisién del certificado
por un afo).

Validacidn remota mediante una video llamada por Google Meets donde se le
realizara preguntas sobre su identidad al usuario solicitante para validar y
verificar su identidad.

Validacién automatizada a traves de la plataforma https://sign.girasol.pe/login

En todos los casos anteriores la ER GIRASOL.PE cumple con la funcidon de
consultar la base de datos del Reniec ya sea a través de las consultas en linea 6 a
través del aplicativo ID PERU, para su respectiva verificacién de identidad cuando
se trate de un solicitante de nacionalidad peruana.

Para personas con Nacionalidad Extranjera el Operador de registro ingresard a la
plataforma de migraciones
https://sel.migraciones.gob.pe/servmig-valreg/VerificarCE para su respectiva
verificacion de existencia y periodo de vigencia.

El Operador de Registro verificara la existencia de la persona juridica mediante
los correspondientes documentos de vigencia emitidos por los organismos
publicos de registro, o mediante la normativa legal que especifique la
constitucién de las personas juridicas correspondientes.

Para una empresa registrada en el extranjero, su existencia y validez sera
verificada por el certificado de validez de la empresa u otros documentos
equivalentes emitidos por la autoridad competente de su pais de origen.

Para el caso de vinculacidon a una entidad, el representante deberd firmar una
autorizacién donde designe al personal a quienes se les emitird su certificado
digital.

Para el caso de consorcios, se debe presentar el contrato de consorcio, en el que
conste expresamente que el suscriptor es el representante o tiene facultades
para actuar en nombre del consorcio.

Se aceptara un documento equivalente emitido por una entidad competente,
cuya autenticidad pueda verificarse a través de una fuente oficial o mecanismo
de validacidn verificable, y que acredite las facultades del representante para
actuar en nombre del consorcio.

Para el caso del profesional vinculado a una entidad el Operador de Registro
verificara que el profesional se encuentre debidamente habilitado.

Para el caso de agente automatizado la persona juridica deberd firmar la
autorizacién en el caso de designar a un responsable asi como indicar el nombre
del sistema.
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10.2.6.

- Para el caso de facturacion electronica la persona juridica es la persona
responsable del certificado.

- El Operador de Registro firmara digitalmente la aprobacidon del operador de
registro antes de la emisidn correspondiente del certificado digital.

La ER de GIRASOL.PE no sera responsable de verificar la existencia de la cuenta de
correo electrénico indicada por el solicitante, ni de la singularidad o correcto
funcionamiento de la direccidn, todo lo cual es responsabilidad del solicitante.

Periodo de vigencia de los certificados

Para los certificados de persona juridica, de acuerdo con la ley vigente, el periodo de
vigencia del certificado requerido no excedera de tres (3) afios.

Se cuenta con certificados de un solo uso que son utilizados para una transaccion de
firma, luego de ello seran revocados.

10.3. PROCESAMIENTO DE LA SOLICITUD DE CERTIFICADOS

10.3.1.

10.3.2.

10.3.3.

Verificacion de los datos de solicitud de emision de un certificado

A fin de impedir la suplantacién de identidad, la ER de GIRASOL.PE verificara que los
datos que serdn enviados a la EC, junto a la clave la clave publica en formato PKCS
#10, para la emision del certificado se corresponden a los datos de la identidad
validada.

Rechazo de la solicitud de emisién de un certificado

La solicitud sera rechazada si el solicitante no estd capacitado para participar de la
comunidad de usuarios de la IOFE:

Tratdndose de personas juridicas, acreditar la existencia de la persona juridica y su
vigencia mediante los instrumentos publicos o norma legal respectiva, debiendo
contar con un representante debidamente acreditado para tales efectos.

O si el resultado de la validacion realizada por la ER fue negativo, conforme a lo
establecido en este documento.

Aprobacion de la solicitud de emisién de un certificado

En caso que una solicitud sea aprobada por la ER de GIRASOL.PE, ésta enviara a la EC
la autorizacién de aprobacion para la emisién del certificado mediante un sistema
web con control de acceso y la proteccién de un canal TLS. Este sistema sera brindado
por la EC de GIRASOL.PE
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10.3.4.

10.3.5.

10.3.6.

Registro de documentos

La ER de GIRASOL.PE registrard y archivard la solicitud, los contratos firmados y los
documentos de sustento presentados por el Solicitante y el Suscriptor. Estos
documentos serdn protegidos contra acceso no autorizado y destruccién conforme a
la Politica de Seguridad.

Siempre que hayan transcurrido al menos 10 afios, la destruccion de los documentos
de auditoria sélo podra realizarse con la autorizacidon del INDECOPI.

Método para probar la posesién de la clave privada

La generacion del par de claves se realiza bajo control exclusivo y responsabilidad no
transferible del suscriptor.

El proceso de peticion segura del certificado depende de la EC proveedora de los
certificados digitales de firma.

Tiempo para el procesamiento de la solicitud de un certificado

Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacién es positivo, la ER de GIRASOL.PE enviara a la EC la autorizacion para la
emision del certificado.

El mdximo tiempo de respuesta para la emisidn del certificado serd de cinco (05) dias,
luego de haber sido realizados la validacion de identidad y el pago respectivo.

10.4. EMISION DE CERTIFICADOS

10.4.1.

10.4.2.

Acciones de la EC durante el proceso de emisién
Una vez aprobada la solicitud en la EC, se procedera a la emisidn del certificado, que
deberd ser entregado de forma segura al suscriptor.

Notificacion de la emisidn al suscriptor

El suscriptor recibird un correo electrénico donde se le informa que ya puede generar
su certificado a través de la aplicacion online de generacién de certificados de la ER y
proporcionandole un cédigo de autenticacion.

10.5. ENTREGA Y ACEPTACION DEL CERTIFICADO

10.5.1.

Forma en la que se acepta el certificado
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El suscriptor accedera a la aplicacién online de generacién de certificados de la ER,
ingresara el cddigo de autenticacion que se le ha proporcionado y procedera a la
generacion del certificado (incluye la generacién de las claves, la emisidon del
certificado y la descarga de ambos protegidos con una contrasefia que él mismo
habra establecido).

En todos los casos, la ER de GIRASOL.PE envia a la EC por un canal seguro la clave
publica en formato PKCS #10 junto con el resto de datos verificados que estan
contenidos en el certificado.

10.6. APROBACION O RECHAZO DE LA SOLICITUD
En caso de necesidad de modificar algun dato, GIRASOL.PE procederd a la revocacién y
a la emisién de un nuevo certificado.

11. SOLICITUD PARA LA RE-EMISION DE CERTIFICADOS

11.1. RE-EMISION DE CERTIFICADOS CON CAMBIO DE CLAVES
La re-emisién de un certificado es un proceso programado cada vez que un nuevo par
de claves debe ser emitido debido a que la fecha de su expiracidon es cercana y su
periodo de vigencia es menor a un plazo maximo de un ano.
En los casos que el certificado del titular hubiera expirado o hubiera sido revocado,
debera seguirse el proceso de solicitud para la emisidon de un nuevo certificado
descrito en el presente documento.
La re-emisién sélo puede ser realizada una vez, para certificados cuya fecha de
expiracion es menor o igual a un afo, antes de cumplirse el periodo de vigencia.

GIRASOL.PE comunicard al suscriptor, con una anticipacion de al menos 30 dias antes
de la expiracidn del certificado, para que pueda renovar a tiempo dicho certificado. Si
el suscriptor no solicita la re-emisién de certificado, el certificado expirard. Luego de
ello, el suscriptor debera realizar el proceso de validacidn de identidad desde la etapa
inicial.

La solicitud de re-emision de un certificado digital debe ser realizada por medios
confiables, a fin de garantizar su autenticidad y no repudio.

Respecto a la verificacion de los datos de la solicitud, La ER debe validar que los datos
de la solicitud del certificado que es remitida a la EC para la emisién del certificado
correspondan a los datos de la identidad validada. Por esa razén, se brinda a cada
Operador de Registro una cuenta para SUNARP y RENIEC a fin de que puedan realizar
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11.1.1.

11.1.2.

11.1.3.

las consultas o tramites de los instrumentos publicos necesarios para la validacion del

titular/suscriptor.

Servicios Brindados
La ER de GIRASOL.PE brinda los siguientes servicios de re-emision:

- Atencion a las solicitudes de re-emision de certificados de persona natural

- Atencion a las solicitudes de re-emision de certificados de profesional
independiente

- Atencion a las solicitudes de re-emision de certificados de constitucidn sacs

- Atenciodn a las solicitudes de re-emisién de certificados de persona juridica

- Atencidn a las solicitudes de re-emisidon de certificados de agente automatizado

- Atencion a las solicitudes de re-emision de certificados de vinculacién a una
empresa

- Atencidn a las solicitudes de re-emisidon de certificados de facturacién electrénica

Autorizados para realizar la solicitud

La solicitud en el caso de personas naturales debe ser hecha por la misma persona
gue pretende ser titular del certificado.

Sélo los titulares de certificados pueden solicitar la re-emisién de certificados de
personas juridicas, la solicitud debe ser hecha por un representante designado por la
persona juridica, el cual deberd presentar al Operador de Registro de la ER, un
documento que acredite sus facultades como representante.

Se realiza la solicitud de re-emisidn de certificado firmada con el certificado digital
emitido anteriormente por la EC el cual debe estar vigente al momento de la firma,
gue debe ser la misma persona que realizé el pedido inicial (emisién). El Operador de
Registro recepciona la solicitud firmada a través de la plataforma de pedidos de
GIRASOL.PE

Modalidades de atencion

La solicitud de re-emision se puede realizar de las siguientes formas:

d) Acudir personalmente a las instalaciones de la ER GIRASOL.PE 6 el lugar
designado por el solicitante en presencia de un Operador de Registro.

e) Comunicarse con GIRASOL.PE mediante el numero telefénico +51988918174

f) Enviar los documentos de forma remota a través de nuestro portal en el
siguiente link: https://sign.girasol.pe/login
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11.1.4.

11.1.5.

11.1.6.

Tiempo de procesamiento de la solicitud de remision

Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacidn es positivo, la ER de GIRASOL.PE enviard a la respectiva EC la autorizacion
de la emisidn del certificado de manera inmediata. El maximo tiempo de respuesta
para la emisién del certificado sera de 03 dias habiles, luego de haber sido aprobada
la validacién de identidad y del pago respectivo.

Rechazo de la solicitud de re-emisién de un certificado

La solicitud sera rechazada si el solicitante no estd capacitado para participar de la
comunidad de usuarios de la IOFE: 1. Tratdndose de personas naturales, tener plena
capacidad de ejercicio de sus derechos civiles. 2. Tratandose de personas juridicas,
acreditar la existencia de la persona juridica y su vigencia mediante los instrumentos
publicos o norma legal respectiva, debiendo contar con un representante
debidamente acreditado para tales efectos. O si el resultado de la validacién realizada
por la ER fue negativo, conforme a lo establecido en este documento. Una EC puede
decidir establecer en su CPS u otra documentacién relevante, circunstancias
adicionales para el rechazo de la solicitud, las cuales seran asumidas por la ER de
GIRASOL.PE

Registro de documentos

La ER de GIRASOL.PE registrard y archivara la solicitud, los contratos firmados y los
documentos de sustento presentados por el solicitante. Estos documentos seran
protegidos contra acceso no autorizado.

12. SOLICITUD DE REVOCACION DE CERTIFICADOS

La revocacion de un certificado supone la pérdida de validez del mismo, y es irreversible.

Las revocaciones tienen efecto desde el momento en que aparecen publicadas en la CRL

o en el servicio OCSP. No se contempla la suspension de certificados. GIRASOL.PE no

realiza suspensiones de certificados.

Link de revocacién de la EC de Link Unico por certificado que llega
GIRASOL.PE directamente al correo del suscriptor del
certificado.
Link de revocacién de la EC de Namirial https://uanataca.com/Icmpl
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12.1. CIRCUNSTANCIA PARA LA REVOCACION
Un certificado serd revocado debido a:

Uso indebido de la clave privada.

Deterioro, alteracidn o cualquier otro hecho u acto que afecte la clave privada.
Revocaciéon de las facultades de representacion y/o poderes de sus
representantes legales o apoderados.

Cuando la informacién contenida en el certificado ya no resulte correcta.

Cuando el suscriptor deja de ser miembro de la comunidad de interés o se
sustrae de aquellos intereses relativos a la EC.

Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra
comprometido dentro de la IOFE a través de lo estipulado en el contrato del
suscriptor y/o titular.

Cuando la informacién contenida en el certificado ya no resulte correcta.
Decision de la legislacion respectiva.

Falta de pago del certificado.

La incapacidad sobrevenida o la muerte del Firmante o responsable del
certificado.

Resolucidon de la autoridad administrativa o judicial competente.

12.2. QUIEN PUEDE SOLICITAR UNA REVOCACION
La revocacion de un certificado puede ser solicitada por:

El Responsable.

El Titular.

El Suscriptor.

La Entidad.

Un tercero autorizado.

La ER a través del cual se emitid el certificado.

La EC (GIRASOL.PE).

Cualquier persona interesada puede notificar a la ER 6 a la EC hechos que pueden
indicar la necesidad de revocacion de un certificado.

12.3. PROCEDIMIENTO DE SOLICITUD DE REVOCACION
La solicitud de revocacion puede realizarse por los titulares y suscriptores mediante las

siguientes alternativas.

GIRASOL.PE envia un link de revocacién donde el solicitante escribe el motivo de la
revocacion y el numero identificador del certificado proporcionado durante el
proceso de emision del certificado.
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12.4.

12.4.1.

12.4.2.

12.4.3.

12.4.4.

12.5.

- Se pueden comunicar al drea de soporte enviando un correo, indicando su nombre
completo, su ruc y el motivo de revocacidn. Una vez correctamente identificado el
solicitante de la revocacidon y comprobada la causa comunicada, el operador
procedera a tramitar la solicitud de revocacion.

PERIODO DE GRACIA DE LA SOLICITUD DE REVOCACION

La revocacién del certificado es inmediata cuando el cliente lo solicita a través de los
canales que GIRASOL.PE le brinda. El certificado revocado se mostrard como tal al
validarlo en el servicio OCSP vy, por otro lado, en la CRL con un plazo maximo de 24
horas. Se envia un correo al cliente como constancia de que el certificado ha sido
revocado.

Plazo en la que la EC debe procesar la solicitud de revocacion

Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacion es positivo, la ER enviara a la respectiva EC la autorizacién de la revocacion
del certificado de manera inmediata.

Requisitos de verificacidn de las revocaciones por los terceros que confian
La verificacidn del estado de los certificados es obligatoria para cada uso de los
certificados, ya sea mediante la consulta de la CRL o del servicio OCSP.

Otras formas disponibles de divulgacién de informacion de revocacién

Cuando se produce la revocacion de un certificado de usuario final, se envia un
comunicado mediante correo electrénico al suscriptor especificando la fechay horay
el motivo de la revocacion.

Requisitos especiales en relacion con el compromiso de claves privadas

Cualquier parte que detecte el compromiso de claves privadas asociadas a
certificados activos emitidos bajo esta RPS, o que sospeche de dicho compromiso,
puede notificarlo a GIRASOL.PE enviando un correo electrénico a la direccidon
soporte@girasolpe.com con el asunto "Notificacion de compromiso de claves",

identificando los certificados asociados a las claves privadas comprometidas.

FINALIZACION DE LA SUSCRIPCION
La suscripcion del certificado finalizard en el momento de expiraciéon o revocacién del
certificado.
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13. CONTROLES DE SEGURIDAD FiSICA, GESTION Y OPERACIONES

GIRASOL.PE tiene establecidos controles de seguridad para proteger los activos criticos

que sostienen los servicios de la Entidad de Registro.

Los operadores de registro pueden autenticarse en los sistemas de registro mediante un

certificado digital o mediante mecanismos de autenticacion en doble factor, antes de

tener acceso a solicitar la emisidn, reemision, revocacion, modificacidon o suspensién de

certificados.

13.1. CONTROLES FiSICOS

13.1.1.

13.1.2.

13.1.3.

Ubicacién del local

La ubicacion y el disefio de las instalaciones de la Entidad de Registro deben anticipar
inundaciones, terremotos y otros desastres naturales; y desastres provocados por el
hombre, como incendios, disturbios y otras formas de desastres.

Seguridad fisica del personal y el equipamiento
Para garantizar la seguridad del personal y de los equipos, se deben implementar las
siguientes medidas de control:

e Sefalizacion de dreas seguras.

e Equipamiento con extintores.

o No debe haber cables expuestos.

e Uso de estabilizador y supresor de sobretensiones.

e Se cuenta con el certificado de inspeccidn técnica de seguridad en edificaciones

para establecimientos (ITSE) por parte de la Municipalidad distrital de Amarilis.

Equipos informaticos

Los equipos informaticos se encuentran en ambientes restringidos y es utilizado por
personal autorizado, el acceso a terceros es autorizado a través del registro de
visitantes.

Los equipos informaticos son sometidos a mantenimiento preventivo cuando el
personal lo solicita.

Cuando ya no se utilice un equipo se procedera a formatear el equipo para que la
informacion no pueda ser recuperada.
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13.1.4.

13.1.5.

13.1.6.

Perimetros de seguridad y control de acceso fisico
El area de archivo de documentos en papel y documentos electrénicos debe
protegerse continuamente para evitar el acceso no autorizado:

La oficina de Registro se encuentra separada de los demds ambientes

Solo el personal autorizado puede ingresar.

Se deben registrar las entradas y salidas del personal.

Pueden ingresar terceros y personal de limpieza bajo la autorizacion del Oficial

de seguridad y deben estar registrados y supervisados durante su ingreso al
area.
e Solo el Oficial de Seguridad tiene la llave para poder abrir armario ignifugo
Debe estar bloqueado cuando no esté en uso.
Al asignar nuevo personal se debe verificar su historial, realizar un proceso de
induccion sobre los permisos de seguridad, documentos normativos de la ER y
las funciones que les competen.
Las operaciones de verificacion y registro se pueden realizar en la organizacion del
cliente o en cualquier otro lugar definido por el cliente en presencia del operador de
registro Equipos informaticos, y el operador de registro serd responsable de proteger
la informacidn proporcionada por el cliente.

Proteccidn contra la exposicidon al agua

La instalaciéon debe protegerse de la exposicion al agua. En particular, el drea de
archivo debe mantenerse alejada del area de ingreso de agua o

humedad en el techo o la pared contigua.

Proteccidn contra incendios
La instalacion debe tomar las siguientes medidas de proteccion y contra
incendios:

a) Estd prohibido fumar o generar humo o fuego en el drea de archivos y sala de
emergencias.

b) Debe haber un extintor de incendios visible para extinguir incendios en equipos
electrénicos y documentos en papel.

c) Las copias de documentos y archivos electrénicos que tengan los requisitos del
registrador y el contrato entre el titular y el suscriptor deben guardarse en un
lugar de emergencia protegido por la persona responsable de ER para evitar el
acceso no autorizado.
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13.1.7.

13.1.8.

13.1.9.

Archivo de material

Los documentos electrénicos y en papel (contratos de suscriptor y solicitudes de
servicio de registro) y los materiales especiales (en formato de membrete especifico
de ER) deben estar protegidos en el area de archivo, contenedores a prueba de fuego
y deben estar ubicados en multiples lugares para eliminar la siguiente posicidon A
relacionada arriesgar. Solo el personal autorizado debe tener acceso a estos
contenedores.

Gestion de residuos

Documentos electrénicos y en papel (contrato de abonado y solicitud de servicio de
registro) y materiales especiales (formato de membrete ER) que deben ser
eliminados o destruidos de manera irreversible.

Copia de seguridad externa

Una copia de los documentos y archivos electrénicos, que poseen las solicitudes de
los servicios de registro y los contratos de los titulares y suscriptores debe ser
guardada en un lugar de contingencia protegida por el responsable de la ER, contra
acceso no autorizado.

14. GESTION DE OPERACIONES

14.1. DISPOSITIVOS CRIPTOGRAFICOS

14.2.

14.3.

Los dispositivos criptograficos usados por los Operadores de Registro de la ER, deben
cumplir los requerimientos de FIPS 140-2 nivel de seguridad 3 como minimo.

DEPOSITO DE LA CLAVE PRIVADA
La ER de GIRASOL.PE no genera copias de las claves privadas de los suscriptores ni de
los Operadores de Registro en ninguna modalidad.

CONTROLES DE SEGURIDAD COMPUTACIONAL

Los sistemas de registro utilizados por GIRASOL.PE son provistos y administrados por la
EC a las que se encuentra afiliada. La ER sélo accede a estos sistemas via web con
acceso via usuario y contrasefia y certificado de los Operadores de Registro.
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14.4. CONTROLES DEL PERSONAL

14.4.1.

14.4.2.

14.4.3.

14.4.4.

Calificaciones, experiencia y requisitos de autorizacién

Todo el personal estd calificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas.

El personal en puestos de confianza se encuentra libre de intereses personales que
entran en conflicto con el desarrollo de la funcién que tenga encomendada.

GIRASOL.PE asegura que el personal de registro es personal confiable para realizar las
tareas de registro.

Procedimientos de comprobacion de antecedentes

GIRASOL.PE se encarga de realizar las investigaciones pertinentes antes de la
contratacion de cualquier persona.

GIRASOL.PE realiza una inspeccién de los antecedentes policiales, penales vy
crediticios de los roles de confianza.

Requerimientos de formacién

GIRASOL.PE forma al personal de confianza que incluye los siguientes contenidos:
- Versiones de hardware y aplicaciones en uso.
- Tareas que debe realizar la persona.
- Gestion y tramitacion de incidentes y compromisos de seguridad.
- Procedimientos de continuidad de negocio y emergencia.
- Procedimiento de gestion y de seguridad en relacién con el tratamiento de los
datos de caracter personal.

Requerimientos y frecuencia de la actualizacion de la formacion

GIRASOL.PE realiza los cursos necesarios a sus empleados y a los operadores de
registro para asegurarse de la correcta realizacién de las tareas de certificacién,
especialmente cuando se realicen modificaciones sustanciales en las mismas y en
funcién de los conocimientos personales de cada operador.
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14.4.5.

14.4.6.

14.4.7.

Sanciones por acciones no autorizadas

Cuando un empleado realice acciones no autorizadas, GIRASOL.PE tiene la potestad
de sancionar o incluso ser retirado de la empresa. La decisién sera tomada por el
Responsable de la EC de GIRASOL.PE.

Requerimientos de contratacién de personal

Los empleados contratados para realizar tareas confiables deberdn firmar con
anterioridad las clausulas de confidencialidad y los requerimientos operacionales
empleados por GIRASOL.PE.

Cualquier accidn que comprometa la seguridad de los procesos criticos aceptados
podra dar lugar al cese del contrato laboral.

Documentacién proporcionada al personal

GIRASOL.PE pondra a disposicion de todo el personal la documentacidon donde se
detallen las funciones encomendadas, las politicas y practicas que rigen dichos
procesos y la documentacion de seguridad.

Adicionalmente se suministrard la documentacion que precise el personal en cada
momento, al objeto de que pueda desarrollar de forma competente sus funciones.

14.5. MEDIDAS DE CONTINGENCIA

14.5.1.

14.5.2.

Proteccidn contra compromisos de las claves del suscriptor
GIRASOL.PE ha desarrollado un Plan de continuidad, el cual contempla el

compromiso de los siguientes servicios:

- Procedimiento de respaldo de la plataforma de autoridad de registro.
- Plan de recuperacion de la plataforma de pedidos.
- Plan para el servicio de ID PERU.

Compromiso de las claves del operador de registro

Si son comprometidas las claves del Operador de Registro se avisard inmediatamente
a la Entidad de Certificacién para la revocacién del certificado y se solicitarda uno
nuevo, esto serd comunicado al Oficial de Seguridad quien registrard la incidencia en
la plataforma ayuda.girasol.
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15. AUDITORIAS DE CONFORMIDAD
15.1. FRECUENCIA DE LAS AUDITORIAS
GIRASOL.PE lleva a cabo auditorias internas y externas. La auditoria interna se llevara a
cabo una vez al ano. Asi mismo, las evaluaciones técnicas del INDECOPI se llevaran a
cabo una vez al afio y/o cada vez que el INDECOPI lo requiera.
15.2. CALIFICACION DEL AUDITOR
INDECOPI se encarga de enviar un listado de auditores siendo decisién de GIRASOL.PE
la seleccidn del auditor de dicha lista.
15.3. RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA
Los auditores son independientes de GIRASOL.PE.
15.4. ASPECTOS CUBIERTOS POR LOS CONTROLES
Las auditorias verifican los siguientes principios:
- Que la ER haga publico sus documentos normativos.
- Que la RPS, se ajusta a lo establecido con la normativa vigente.
15.5. ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION DE
INCIDENCIAS
En caso de que sean detectadas incidencias o no-conformidades, se tomaran las
medidas oportunas para su resolucién en el menor tiempo posible.
15.6. COMUNICACION DE RESULTADOS

La comunicacién de resultados se realiza al Responsable de la Entidad de Certificacion.

16. TERMINACION DE LA ENTIDAD DE REGISTRO

Antes de la terminaciéon de sus actividades, la ER de GIRASOL.PE informara al INDECOPI,

a los suscriptores, titulares y terceros que confian sobre el cese de sus operaciones con
por lo menos treinta (30) dias calendario de anticipacién.
- GIRASOL.PE dejara de emitir certificados a través de la ER.
- GIRASOL.PE revocara todos los certificados activos emitidos a través de esa ER,
excepto que exista un acuerdo entre la ECy la ER para mantenerlos activos.
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- La ER entregara a la EC la informacién y documentacién que ha sido necesaria para
la emision y gestion de los certificados a través de la ER. La ER proporcionard a la
EC toda la informacidn existente acerca de las solicitudes de certificados en curso y
todavia no validadas, para que la EC pueda validarlas una vez comprobado el
cumplimiento de los requisitos aplicables.

- La ER garantizard que mantendrd, de forma indefinida, la confidencialidad a la que
ha estado obligada en virtud del contrato con la EC.

17. ASPECTOS LEGALES Y OTROS ASUNTOS

17.1. TARIFAS

17.1.1. Tarifa de emisiéon de certificados

Los precios de los servicios de certificacion o otros servicios relacionados
estaran disponibles en la pagina web de GIRASOL.PE.

17.1.2. Tarifa de acceso a los certificados
El acceso a los certificados raiz e intermedias es gratuito.

17.1.3. Tarifa de acceso a la informacidn relativa al estado de los certificados o los
certificados revocados
No se establece ninguna tarifa para la revocacion de certificados.
GIRASOL.PE provee un acceso gratuito a la informacion relativa al estado de
los certificados, por medio de la publicacién de las correspondientes CRL y
del servicio OCSP.

17.1.4. Tarifa de otros servicios
El acceso al contenido de la presente RPS serd gratuito.

17.1.5. Politica de reintegros
La EC dispondra de una politica de reintegros que se encuentra
descrita en los contratos con los suscriptores.

17.2. RESPONSABILIDADES ECONOMICAS
La ER dispondrd en todo momento de una péliza de seguro en los términos que
marque la legislacion vigente. La ER actuard en la cobertura de sus
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responsabilidades por si o a través de la entidad aseguradora, satisfaciendo los

requerimientos de los solicitantes de los certificados, de los Suscriptores y de los

terceros que confien en los certificados.

17.3. CONFIDENCIALIDAD DE LA INFORMACION

17.3.1. Ambito de la informacién confidencial

GIRASOL.PE considerard confidencial toda la informacion que esté catalogada

expresamente como confidencial. No se difundird informacién declarada como

confidencial sin el consentimiento expreso por escrito de la persona, entidad u

organizacion que le haya otorgado el caracter de confidencial, a no ser que ello sea

requerido por una autoridad administrativa o judicial.

17.3.2. Informacion no confidencial

La siguiente informacidn serd considerada no confidencial:

La contenida en la presente RPS.

La contenida en la Politica de Certificacidn.

La informaciéon contenida en los certificados, puesto que para su emisién el
Suscriptor y, en su caso, el Firmante otorgan previamente su consentimiento,
incluyendo los diferentes estados o situaciones del certificado.

Las listas de certificados revocados (CRL), asi como las restantes informaciones
de estado de revocacién.

Cualquier otra informacion cuya publicidad sea impuesta normativamente.

17.3.3. Responsabilidad en la proteccion de la informacion confidencial

Es responsabilidad de GIRASOL.PE establecer medidas adecuadas para la proteccién

de la informacidn confidencial.

17.4. PROTECCION DE LA INFORMACION PERSONAL
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17.4.1.

17.4.2.

17.4.3.

17.4.4.

17.4.5.

Plan de Privacidad

GIRASOL.PE garantiza la proteccion de datos personales de los suscriptores y titulares
de los servicios en cumplimiento de la ley de proteccion de datos personales (Ley N °
29733, Norma Marco de Privacidad, su Reglamento aprobado por el Decreto
Supremo N° 016-2024-JUS) y las "Guias de Acreditacién de Entidades de Certificacion
Digital (EC), Guia de Acreditacidon de Servicios de Valor Afiadido (SVA) y Entidad de
Registro o Verificaciéon (ER)” establecidas por INDECOPI.

Informacidn tratada como privada

La informacién personal sobre un individuo que no estd publicamente disponible en
los contenidos de un certificado o CRL se considera privada.

Informacion no calificada como privada

La siguiente informacidn no esta calificada como privada:

- La informacién contenida en los certificados, puesto que para su emisién el
Suscriptor otorga previamente su consentimiento, incluyendo los diferentes
estados o situaciones del certificado.

- Las listas de certificados revocados (CRL), asi como las restantes informaciones
de estado de revocacion.

Responsabilidad de la proteccion de los datos de caracter personal
Es responsabilidad del responsable del tratamiento proteger adecuadamente la
informacidn privada.

Comunicacién y consentimiento para usar datos de caracter personal

Antes de entablar una relacién contractual, GIRASOL.PE ofrecera a los interesados la
informacidn previa acerca del tratamiento de sus datos personales y ejercicio de
derechos, y en su caso, recabara el consentimiento preceptivo para el tratamiento
diferenciado del tratamiento principal para la prestacion de los servicios contratados.
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17.4.6.

17.4.7.

17.5.

17.6.

17.7.

17.8.

17.9.

Revelacion en el marco de un proceso judicial

Los datos de caracter personal podran ser revelados por GIRASOL.PE sin el previo
consentimiento del usuario cuando sea requerida para ello por una autoridad
administrativa o judicial.

Otras circunstancias de publicacién de informacion

No se ceden datos personales a terceros salvo obligacion legal.

DERECHOS DE PROPIEDAD INTELECTUAL

GIRASOL.PE es titular de los derechos de propiedad intelectual sobre estas RPS.
GIRASOL.PE serd la unica entidad que gozara de los derechos de propiedad intelectual
sobre los certificados que emita si no se acuerda explicitamente lo contrario.

RESOLUCION DE DISPUTAS

Para la resolucién de disputas el titular/suscriptor escribe desde el correo electrénico
que brindd a la ER con los argumentos de la disputa en mencién al correo electrénico
de la ENTIDAD soporte@girasol.pe para su revisién. De llegar a alguna disputa o

incumplimiento entre las partes, los costos incluido el honorario de abogados sera
asumida por cada parte.

INDEMNIZACIONES

El seguro se hara cargo de todas las cantidades que GIRASOL.PE resulte legalmente
obligado a pagar, hasta el limite de cobertura contratado, como resultado de cualquier
procedimiento judicial en el que pueda declararse su responsabilidad.

PERIODO DE VALIDEZ

- La RPS y PC entran en vigor en el momento de su publicacidon en la web de
GIRASOL.PE

- La presente RPS serd derogada en el momento en que una nueva version del
documento sea publicada en la web de GIRASOL.PE. La nueva version sustituira
integramente el documento anterior.

NOTIFICACIONES INDIVIDUALES Y COMUNICACION CON LOS PARTICIPANTES
De modo general, se utilizara el sitio web de GIRASOL.PE para realizar cualquier tipo de
notificacién y comunicacion.
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En caso de problemas de seguridad o de pérdida de integridad que puedan afectar a

una persona natural o juridica, GIRASOL.PE notificara a ésta dicha incidencia.

17.10. CUMPLIMIENTO DE LA NORMATIVA APLICABLE
GIRASOL.PE es afecta y cumple con las obligaciones establecidas por la IOFE, a los

requerimientos de la Guia de Acreditacidn para Entidades de Registro o Verificacion ER,

al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y Certificados

Digitales — Ley 27269, para el reconocimiento legal de los servicios que brinda la ER de

GIRASOL.PE bajo las directrices de nidas en el presente documento.
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