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1. INTRODUCCION Y ALCANCE DEL SERVICIO

PRESENTACION

GIRASOL PE SCRL a la que denominaremos "GIRASOL.PE", es una empresa
peruana establecida en 2019, dedicada a brindar servicios de Gestidn
Documental, Trdmite Documentario Electrénico, Seguridad Digital, Certificados
Digitales y Firma Electrdnica.

En el afio 2020 GIRASOL.PE logré acreditarse como Entidad de Registro ante la
Autoridad Administrativa Competente como Entidad de Registro para brindar a
sus clientes servicios de registro o verificacion, incluidos representantes legales,
empleados o agentes automatizados.

En el afo 2023 GIRASOL.PE logrd acreditar su software de firma digital Firmeasy
- Firma Digital versidon 1.0 ante la Autoridad Administrativa Competente desde
donde se puede firmar documentos PDF con validez juridica.

En el afio 2024 GIRASOL.PE logré acreditarse como Entidad de Certificacién
ante la Autoridad Administrativa Competente para proveer servicios de
emision, re-emision y revocacion de certificados digitales.

Los tipos de certificados digitales que proporciona GIRASOL.PE son:

- Certificados digitales de Persona Natural.

- Certificados digitales de Profesional Independiente.

- Certificados digitales de Persona Juridica.

- Certificados digitales de Agente Automatizado.

- Certificados digitales de Profesional vinculado a una empresa.

- Certificados digitales de facturacidon electrénica firmada en XML
requeridos por la SUNAT de Peru.

GIRASOL.PE adecua sus servicios de certificacion digital de acuerdo a las
siguientes normativas:

- Guia de Acreditacion de Entidades de Registro o Verificacién, Entidad de
Certificacidn Digital y Software de Firma Digital del INDECOPI.

- Ley 27269 - Ley de firmas y certificados digitales.

- Decreto Supremo N. 052 - 2008 - PCM Reglamento de la Ley de firmas y
Certificados Digitales.

- ETSI EN 319 412-1 (Certificate Profiles; Part 1: Overview and common
data structures).
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1.2.

1.3.

2.1.

La estructura de este documento estd basada en la especificaciéon del estandar
RFC 3647- Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework.

OBIJETIVO

Este documento tiene como objetivo la descripcidn de operaciones y practicas
de seguridad que utiliza GIRASOL.PE para garantizar la autenticidad e integridad
del servicio como Entidad de Certificacion en el marco del cumplimiento de los
requisitos de las "Guias de Acreditacion de Entidades de Certificacion Digital
(EC)" establecida por INDECOPI.

OBJETO DE LA ACREDITACION
El alcance de la acreditacién cubre la infraestructura y procesos de los servicios
de certificacion digital de GIRASOL.PE.

PARTICIPANTES DE LA PKI

ENTIDAD DE CERTIFICACION (EC - GIRASOL.PE)

GIRASOL.PE, como entidad certificadora autorizada, es una entidad juridica
privada que proporciona los servicios de emision, reemisidon y revocacién de
certificados digitales.

Bajo esta DPC, GIRASOL.PE gestiona las siguientes jerarquias de EC:

- Autoridad de Certificacion Raiz: Se denomina Autoridad de Certificacion
Raiz (CA Root) a la entidad dentro de la jerarquia que emite certificados a
otras Autoridades de Certificacidn, y cuyo certificado de clave publica ha
sido autofirmado.

Su funcién es firmar el certificado de las otras EC pertenecientes a la
jerarquia de Certificacién.

CN FirmEasy Root CA

VALIDEZ Desde €l 16 de octubre del 2024 hasta el
13 de octubre del 2039

TIPO DE CLAVE RSA 4096 bits - SHA256
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2.2.

2.3.

2.4.

- Autoridad de Certificacion Subordinada: Se denomina Autoridad de
Certificacién Subordinada (CA Sub) a las Entidades dentro de la jerarquia de
certificacién que emiten certificados de usuario final y cuyo certificado de
clave publica ha sido firmado digitalmente por la Autoridad de certificacion
Raiz.

Su funciéon es emitir certificados a personas naturales y juridicas, conforme
a lo establecido en las Guias de Acreditacién de Entidad de Certificacion del

INDECOPI.
CN FirmEasy SUBCA
VALIDEZ Desde el 16 de octubre del 2024 hasta el
08 de octubre del 2039
TIPO DE CLAVE RSA 4096 bits - SHA256

ENTIDAD DE REGISTRO (GIRASOL.PE)

GIRASOL.PE presta los servicios de una entidad de registro que se encarga de
verificar la identidad y los poderes de representacion del solicitante, para
acreditar la validez de la informacidon proporcionada por el solicitante del
certificado digital.

Podran actuar como ER de GIRASOL:

- GIRASOL.PE directamente.

- Cualquier Entidad de Registro debidamente acreditada ante el INDECOPI
que llegue a un acuerdo con GIRASOL.PE para la emisién de certificados
a personas naturales o juridicas.

TITULAR
Es la persona natural o juridica cuyo nombre se expide en un certificado digital

y por tanto actia como responsable del mismo, con conocimiento y plena
aceptacion de los derechos y deberes establecidos y publicados en la DPC.

SUSCRIPTOR
Segun |OFE, el suscriptor es responsable de utilizar la clave privada, que estd
especificamente vinculada a un documento electrénico que se firma
digitalmente con su clave privada.
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Si el titular del certificado digital es una persona natural, la responsabilidad del
suscriptor recaerd sobre él. Si la persona juridica es la titular del certificado
digital, la responsabilidad del suscriptor correra a cargo del representante legal
designado por la entidad.

Si el certificado esta disefiado para ser utilizado por un agente automatizado, la
propiedad del certificado y la firma digital generada a partir del certificado
correspondera a la persona juridica.

A tal efecto, la atribucion de la responsabilidad del suscriptor corresponde a la
misma persona juridica.

2.5. SOLICITANTE
Se entendera por solicitante a la persona natural o juridica que haya obtenido
un certificado emitido bajo esta DPC. Si se trata de un certificado de persona
natural, puede coincidir con la identidad del titular.

2.6. TERCERO QUE CONFiA EN LOS CERTIFICADOS
Son las personas juridicas o naturales que deciden optar por el servicio de
validacién y de registro de la ER DE GIRASOL PE, asi como los certificados
digitales emitidos por la EC de GIRASOL.PE, el tercero que confia, a su vez
puede ser o no el titular.

2.7. ENTIDAD A LA QUE SE ENCUENTRA VINCULADO EL TITULAR
En su caso, la persona juridica u organizacién que tenga una relacion cercana
con el titular a través de la relacién acreditada en el certificado.

3. DEFINICIONES Y ACRONIMOS

Entidad de Certificaciéon — | Entidad que brinda la emision, revocacion, renovacion,
EC: modificacion y suspension de servicios de certificados
digitales en el marco de la normativa establecida por IOFE.

Entidad de Registro — ER: | Entidades que realizan el proceso de verificacion de identidad
de solicitantes de servicios de certificacion digital.

Politica de Certificacién - | Un conjunto de reglas que indican el marco de aplicabilidad
PC: del servicio para la comunidad de usuarios definida.
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Certificado: Archivo que asocia la clave publica con datos del suscriptor y
es firmado por la EC.
Clave Publica: Valor matematico conocido publicamente y usado para la

verificacion de una firma digital.

Clave Privada:

Valor matematico usado Uinicamente por el suscriptor para la
creacion de una firma digital.

Lista de Certificados
Revocados - CRL:

Archivo que contiene una lista de los certificados que han sido
revocados en una fecha y hora determinada y que es firmada
por la EC.

Declaracion de Practicas
de Certificacion - DPC:

Conjunto de practicas adoptadas por una Entidad de
Certificacion para la emision, gestion, revocacion y reemision
de certificados digitales.

FIPS

Federal Information Processing Standards (FIPS; en espaiiol,
Estandares Federales de Procesamiento de la Informacién) son
estandares anunciados publicamente desarrollados por el
gobierno de los Estados Unidos para la utilizacion por parte de
todas las agencias del gobierno no militares y por los
contratistas del gobierno.

Firma Digital:

Resultado de la transformacion de un mensaje, o cualquier
tipo de datos, por la aplicacion de la clave privada en
conjuncién con unos algoritmos conocidos, garantizando de
esta manera: a)que los datos no han sido
modificados(integridad);

b)que la persona que firma los datos es
(identificacion); y

quien dice ser

¢) que la persona que firma los datos no puede negar haberlo
hecho.

HASH

Operacion que se realiza sobre un conjunto de datos de
cualquier tamafio, de forma que el resultado obtenido es otro
conjunto de datos de tamafio fijo, independientemente del
tamafio original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales.

HSM:

Dispositivo Hardware que genera y protege claves
criptograficas, y permite utilizarlas para realizar operaciones
criptograficas de modo seguro.
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OID: Identificador  numérico  Unico  registrado bajo la

estandarizacion ISO y que se refiere a un objeto o clase de
objeto determinado.

PKI Conjunto de hardware, software, recursos humanos,
procedimientos, etc, que componen un sistema usado para la
creacion y gestion de certificados de clave publica.

Suscriptor Persona natural o juridica a cuyo nombre se expide un
certificado digital.

Titular: Una entidad que requiere los servicios provistos por la EC y
acepta los términos y condiciones del servicio descrito en este
documento.

Tercero que confia: Una persona que recibe documentos, registros o notificaciones
firmados digitalmente y cree en la validez de las transacciones
realizadas.

ALCANCE

La presente politica es de cumplimiento obligatorio para el personal y terceros
subcontratados por GIRASOL.PE, quienes participen de las operaciones criticas
de los servicios de Entidad de Certificacion conforme a las responsabilidades
especificadas en las siguientes secciones.

RESPONSABILIDADES DE GIRASOL.PE

Las responsabilidades contractuales, garantias financieras y coberturas de
seguro son brindadas por GIRASOL.PE de acuerdo con su Declaraciéon de
Practicas de Certificacion.

Los solicitantes, suscriptores, terceros que confian o el publico en general
indicardn su consulta con respecto a los servicios de certificacion digital
ofrecidos por GIRASOL.PE enviando un correo electronico a la siguiente
direccion soporte@girasolpe.com

Las peticiones, quejas o reclamos seran registradas en nuestra plataforma de
incidencias y atendidas por parte del personal responsable de GIRASOL.PE.

El usuario recibird un mensaje de correo electrénico confirmando la recepcion
de la peticion, queja o reclamo y cuando ésta sea resuelta.
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6. POLITICA DE SEGURIDAD DE LA INFORMACION

GIRASOL.PE tiene como objetivo de seguridad, garantizar la autenticidad e
integridad de la informacidn critica de los procesos de certificacién. Esto implica
controles de acceso a las aplicaciones, verificacion de estado de certificado,
generacion de registros de eventos, evaluacién de vulnerabilidades de las
aplicaciones y asimismo se somete ante el INDECOPI, en su calidad de
Autoridad Administrativa Competente de la IOFE a auditorias anuales.

6.1. ORGANIZACION
El Responsable de la EC y el Oficial de Seguridad de la Informacién
son los encargados de velar por el cumplimiento de lo establecido en
la presente politica.

6.2. GESTION DE RIESGOS
GIRASOL.PE administra los riesgos relacionados con la infraestructura
fisica y de comunicaciones.

6.3. GESTION DE ACTIVOS
GIRASOL.PE protege los activos criticos de la EC, de acuerdo a la
clasificacién y controles especificados por el Oficial de Seguridad de la
Informacién de la EC.

7. CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES,
GESTION Y OPERACIONES

GIRASOL.PE tiene establecidos controles de seguridad fisica y ambiental para
proteger los recursos de las instalaciones donde se encuentren los sistemas y
los equipamientos empleados para las operaciones de emisidon y gestion de
certificados.

7.1. CONTROLES FiSICOS

La politica de seguridad fisica y ambiental aplicable a los servicios de generacién
y revocacion de certificados ofrece proteccion frente:

Accesos fisico no autorizados
- Desastres naturales
- Incendios
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- Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones,
etc.)

- Derrumbamiento de la estructura

- Inundaciones

- Robo

- Salida no autorizada de equipamientos, informaciones, soportes vy
aplicaciones relativos a componentes empleados para los servicios del
Prestador de Servicios de Certificacién.

Las instalaciones cuentan con sistemas de mantenimiento preventivo vy
correctivo con asistencia 24h-365 dias al afo.

7.1.1 Ubicacion y construccién

Las instalaciones contratadas por GIRASOL.PE estan construidas con
materiales que garantizan la proteccion frente a ataques por fuerza bruta, y
ubicadas en una zona de bajo riesgo de desastres y permite un rapido
acceso.

En concreto, la sala donde se realizan las operaciones criptograficas es una
jaula de Faraday con proteccion a radiaciones externas, doble suelo,
deteccidon y extincion de incendios, sistemas anti-humedad, doble sistema
de refrigeracién y sistema doble de suministro eléctrico.

7.1.2 Acceso fisico

El acceso fisico a las instalaciones contratadas de GIRASOL.PE donde se
llevan a cabo procesos de certificacion esta limitado y protegido mediante
una combinacién de medidas fisicas y procedimentales.

Estad limitado a personal expresamente autorizado, con identificacién en el
momento del acceso y registro del mismo, incluyendo filmacién por circuito
cerrado de television y su archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos
vulnerables asi como Sistemas de alarma para deteccion de intrusismo con
aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacion y
huella dactilar.

7.1.3 Alimentacion eléctrica y aire acondicionado

Las instalaciones contratadas de GIRASOL.PE disponen de equipos
estabilizadores de corriente y un sistema de alimentacién eléctrica de
equipos duplicado mediante un grupo electrogeno redundante con
depdsitos de combustible que pueden ser rellenados desde el exterior.
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Las salas que albergan equipos informaticos cuentan con sistemas de
control de temperatura con equipos de aire acondicionado duplicado.

7.1.4 Exposicion al agua

Las salas donde se albergan equipos informaticos disponen de un sistema
de deteccidon de humedad.

7.1.5 Proteccidén y prevencion de incendios

Las salas donde se albergan equipos informaticos disponen de sistemas de
deteccion y extincion de incendios automaticos.

7.1.6 Sistema de almacenamiento

Cada medio de almacenamiento se mantiene solo al alcance de personal
autorizado.

7.1.7 Eliminacién de residuos

Cuando haya dejado de ser util, la informacién sensible es destruida en la
forma mas adecuada al soporte que la contenga:

7.1.8 Copia de respaldo externa

GIRASOL.PE realiza una copia de seguridad de las claves de la EC donde se
requieren al menos dos personas autorizadas expresamente para el acceso.

7.2. CONTROLES PROCEDIMENTALES

7.2.1 Roles de confianza

Los roles de confianza garantizan una segregacién de funciones que
disemina el control y limita el fraude interno, no permitiendo que una sola
persona controle de principio a fin todas las funciones de certificacion.

- Oficial de Seguridad y Privacidad (Security Officer): Mantiene la
responsabilidad global sobre la administracion y la implementacion de
las politicas y procedimientos de seguridad.

- Operador de Registro (Registration Officer): Responsables de aprobar,
emitir, suspender y revocar los certificados de Entidad final, asi como las
oportunas verificaciones en certificados de autenticacién web.

- Administradores del sistema de certificacion (System Administrators):
Autorizado para realizar cambios en la configuracién del sistema, pero
sin acceso a los datos del mismo.

- Titular de las claves de EC: Responsables de activar las claves de la EC
en el entorno Online, o de los procesos de firma de certificados y CRL's
en el entorno Root Offline.
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- Responsable de la EC: Responsable de dirigir las operaciones de la EC
conforme a la normatividad vigente.

7.2.2 Numero de personas requeridas por tarea

La CA garantiza al menos dos personas para realizar las tareas que
requieren control multipersona y que se detallan a continuacion:

- Lageneracion de la clave de las CA’s.

- Larecuperacién y back-up de la clave privada de las CA’s.

- La emisidn de certificados de las CA’s.

- Activacion de la clave privada de las CA’s.

- Cualquier actividad realizada sobre los recursos hardware y software
qgue dan soporte a la root CA.

7.2.3 Identificacion y autenticacion para cada rol

Cada persona sélo controla los activos necesarios para su rol, asegurando
asi que ninguna persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante
login/password, certificados digitales, tarjetas de acceso fisico y llaves.

7.2.4 Roles que requieren separacion de tareas
El oficial de seguridad es incompatible con cualquier otro rol.

Las personas implicadas en Administracion de Sistemas no podran ejercer
ninguna actividad en las tareas de Auditoria.

7.3. CONTROLES DEL PERSONAL
7.3.1 Calificaciones, experiencia y requisitos de autorizaciéon

Todo el personal esta calificado y ha sido instruido convenientemente para
realizar las operaciones que le han sido asignadas.

El personal en puestos de confianza se encuentra libre de intereses
personales que entran en conflicto con el desarrollo de la funcién que
tenga encomendada.

GIRASOL.PE asegura que el personal de registro es personal confiable para
realizar las tareas de registro.

7.3.2 Procedimientos de comprobacién de antecedentes

GIRASOL.PE se encarga de realizar las investigaciones pertinentes antes de
la contratacion de cualquier persona.
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GIRASOL.PE realiza una inspeccidn de los antecedentes policiales, penales y
crediticios de los roles de confianza.

7.3.3 Requerimientos de formacién
GIRASOL.PE forma al personal de confianza que incluye los siguientes
contenidos:
- Versiones de hardware y aplicaciones en uso.
- Tareas que debe realizar la persona.
- Gestién y tramitacidn de incidentes y compromisos de seguridad.
- Procedimientos de continuidad de negocio y emergencia.
- Procedimiento de gestién y de seguridad en relacién con el tratamiento
de los datos de caracter personal.

7.3.4 Requerimientos y frecuencia de la actualizacion de la formacion

GIRASOL.PE realiza los cursos necesarios a sus empleados y a los
operadores de registro para asegurarse de la correcta realizacién de las
tareas de certificacion, especialmente cuando se realicen modificaciones
sustanciales en las mismas y en funcién de los conocimientos personales de
cada operador.

7.3.5 Frecuencia y secuencia de rotacion de tareas

Sin estipulacién adicional.

7.3.6 Sanciones por acciones no autorizadas

Cuando un empleado realice acciones no autorizadas, GIRASOL.PE tiene la
potestad de sancionar o incluso ser retirado de la empresa. La decision sera
tomada por el Responsable de la EC de GIRASOL.PE.

7.3.7 Requerimientos de contratacion de personal

Los empleados contratados para realizar tareas confiables deberan firmar
con anterioridad las cladusulas de confidencialidad y los requerimientos
operacionales empleados por la CA.

Cualquier accion que comprometa la seguridad de los procesos criticos
aceptados podra dar lugar al cese del contrato laboral.

7.3.8 Documentacion proporcionada al personal

GIRASOL.PE pondra a disposicion de todo el personal la documentacion
donde se detallen las funciones encomendadas, las politicas y practicas que
rigen dichos procesos y la documentacién de seguridad.

Adicionalmente se suministrard la documentacidon que precise el personal
en cada momento, al objeto de que pueda desarrollar de forma
competente sus funciones.
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7.4. PROCEDIMIENTO DE REGISTRO DE EVENTOS

7.4.1 Tipos de eventos registrados

GIRASOL.PE registra y guarda los logs de todos los eventos relativos al
sistema de seguridad de la CA.

Estos incluyen los siguientes eventos:

- Encendido y apagado del sistema.

- Intentos de creacién, borrado, establecimiento de contrasefias o cambio
de privilegios.

- Intentos de inicio y fin de sesidn.

- Intentos de accesos no autorizados al sistema de la CA a través de la red.

- Intentos de accesos no autorizados a la red interna de la CA.

- Intentos de accesos no autorizados al sistema de archivos.

- Acceso fisico a los logs.

- Cambios en la configuraciéon y mantenimiento del sistema.

- Registros de las aplicaciones de la Autoridad de Certificacién.

- Encendido y apagado de la aplicacién de la CA.

- Cambios en los detalles de la CA y/o sus claves.

- Cambios en la creacién de perfiles de certificados.

- Generacion de claves propias.

- Creacién y revocacion de certificados.

- Eventos del ciclo de vida del certificado.

- Eventos asociados al uso del médulo criptografico de la CA.

7.4.2 Frecuencia de tratamiento de registros de auditoria

Se revisaran los logs de auditoria cuando se produzca una alerta del sistema
motivada por la existencia de algun incidente, en busca de actividad
sospechosa o no habitual.

7.4.3 Periodos de retencion para los registros de auditoria

Se almacenara la informacién de los logs de auditoria durante 10 afios.
GIRASOL.PE almacena la informacién de acuerdo a lo estipulado en las
Guias de Acreditacion del INDECOPI.

7.4.4 Proteccion de los registros de auditoria

Los logs de los sistemas estan protegidos de su manipulacion mediante la
firma de los ficheros que los contienen.
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Solo el Administrador del Sistema de la EC tiene la posibilidad de acceder a
los mismos.

7.4.5 Procedimiento de copia de respaldo de los registros de auditoria
Diariamente se genera un respaldo de todos los servicios y sistemas de la
EC de GIRASOL.PE.

7.4.6 Sistema de recogida de informacion de auditoria

La informacién de la auditoria de eventos es recogida internamente y de
forma automatizada por el sistema operativo y por el software de
certificacion.

7.4.7 Notificacién al sujeto causa del evento
Cuando el sistema de acumulacién de registros de auditoria registre un
evento, no sera necesario enviar una notificacién al individuo, organizacion,
dispositivo o aplicacién que causé el evento.

7.4.8 Analisis de vulnerabilidades

GIRASOL.PE revisa de manera anual los procesos de gestién de riesgos y
vulnerabilidades dentro del marco de acreditacién del INDECOPI.

GIRASOL.PE corregird cualquier incidencia reportada.

7.5. ARCHIVO DE REGISTROS

7.5.1 Tipos de eventos archivados
GIRASOL.PE, garantiza que toda la informacidn relativa a los certificados se
conserva durante un periodo de tiempo apropiado.

- Todos los datos de la auditoria.

- Todos los datos relativos a los certificados, incluyendo los contratos con
los Suscriptores y los datos relativos a su identificacién.

- Solicitudes de emision y revocacién de certificados.

- Todos los certificados emitidos o publicados.

- CRLs emitidas o registros del estado de los certificados generados.

- La documentacidn requerida por los auditores.

- Las comunicaciones entre los elementos de la PKI.

- Politicas y practicas de certificacion.

- Tipo de documento presentado en la solicitud del certificado.

- Claves publicas de la EC.

GIRASOL.PE es responsable del correcto archivo de todo este material y
documentacion.

- Generacion de claves de la EC.
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Instalacién Manual de Claves Criptograficas de EC y su resultado (con la
identidad del operador).

Respaldo de claves de EC.

Almacenamiento de claves de EC.

Recuperacion de claves de EC.

Actividades de repositorio de claves de EC.

Uso de claves de la EC.

En cuanto al ciclo de vida de los dispositivos criptograficos, la EC debe
registrar lo siguiente:

Dispositivo del equipo e instalacion.

Colocar dentro o remover un dispositivo de almacenamiento.
Activacién y uso del dispositivo.

Desinstalacion del dispositivo.

Designacidon de un dispositivo para el servicio y su reparacion.
Retiro del dispositivo

En cuanto ciclo de vida de las claves del suscriptor, la EC debe registrar lo
siguiente:

Generacién de las claves.

Archivo de las claves (si fuera aplicable).

Destruccion de las claves.

Identidad de la entidad que autoriza las operaciones de gestidn de las
claves .

Compromiso de las claves,

La EC debe registrar o requerir a la ER el registro de la siguiente informacién
para la solicitud de certificados:

El método de identificacién aplicados y la informacién usada para el
cumplimiento de los requerimientos del suscriptor

Registro de la data, numeros o combinacién, Unica identificacion o
documentos de identificacion.

Locacion de almacenamiento de las copias de los documentos de
identificacion y las solicitudes Identidad de la entidad que acepta las
solicitudes.

Método usado para validar documentos de identificacién.

Nombre de la EC que recibe o de la ER que solicita.

Aceptacion del suscriptor del Acuerdo del Suscriptor.

El consentimiento para permitir a la EC o ER guardar registros de datos
personales, pasar esta informacion a terceras partes especificadas, y
publicacién de certificados.

La EC debe registrar los siguientes eventos sensibles con respectos a la
seguridad:
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- Lectura o escritura de registros o archivos sensibles de seguridad,
incluyendo los registros de auditoria por si mismos.

- Acciones tomadas contra los datos sensibles de seguridad.

- Cambios de perfiles de seguridad.

- Uso de mecanismos de identificacién y autenticacién, considerando
ambos casos exitosos y no exitosos (incluyendo multiples intentos
fallidos de autenticacion).

- Fallos de los sistemas, del hardware y otras anomalias.

- Acciones tomadas por individuos en Roles de Confianza, operadores
computacionales, administradores de sistemas, oficiales de seguridad
de sistemas.

- Acceso a los sistemas de la EC y cualquiera de sus componentes

7.5.2 Periodos de conservacion de registros
Los certificados, los contratos con los suscriptores y cualquier informacion
indicada en el apartado Tipos de eventos archivados, serdn conservados
durante al menos diez (10) afios.

7.5.3 Proteccion del archivo
GIRASOL.PE protege el archivo de forma que sélo personas debidamente
autorizadas puedan obtener acceso al mismo.
GIRASOL.PE asegura la correcta protecciéon de los archivos mediante la
asignacion de personal calificado para su tratamiento y el almacenamiento
en instalaciones seguras externas.

7.5.4 Procedimiento de copia de respaldo del archivo
GIRASOL.PE realiza copias de respaldo anuales de todos sus documentos
electrénicos y realiza copias de respaldo completas para casos de
recuperacion de datos.

7.5.5 Requerimientos para el sellado de tiempo de los registros
Los registros estan fechados con una fuente fiable via NTP.

7.5.6 Sistema de recogida de informacion de auditoria
La informacion de la auditoria de eventos es recogida internamente y de
forma automatizada por el sistema operativo y por el software de
certificacion.

7.5.7 Procedimiento para obtener y verificar informacion archivada
Los eventos registrados estdn protegidos contra manipulaciones no
autorizadas.
Solo personal autorizado tiene acceso a los archivos para obtener y llevar a
cabo verificaciones de integridad de dichos archivos.
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7.6.

RECUPERACION EN CASO DE COMPROMISO DE LA CLAVE O
DESASTRE

7.6.1 Procedimiento de Gestion de Incidencias y compromisos

GIRASOL.PE ha desarrollado un Plan de continuidad, el cual contempla el
compromiso de la clave raiz de la EC como un caso particular. Esta
incidencia afecta, en caso de sustitucion de las claves, a los
reconocimientos por diferentes aplicativos del sector privado y publico.

7.6.2 Corrupcioén de recursos, aplicaciones o datos

Cuando acontezca un evento de corrupciéon de recursos, aplicaciones o
datos, se seguirdn los procedimientos de gestion oportunos, que
contemplan escalado, investigaciéon y respuesta al incidente. Si resulta
necesario, se iniciaran los procedimientos de compromiso de claves o de
recuperacion de desastres de GIRASOL.PE

7.6.3 Compromiso de la clave privada de la EC

En caso de compromiso de la clave privada de la EC, GIRASOL.PE:

- Notificara al INDECOPI tras tener conocimiento del compromiso.

- Informara del compromiso de la clave privada de la EC a todos los
Suscriptores y Titulares, asi como a otros clientes o entidades con los
cuales tenga acuerdos u otro tipo de relacién, mediante la publicacién
de un aviso en la pdagina web.

- Indicara que los certificados e informacion relativa al estado de la
revocacion firmados usando esta clave privada no son validos.

- Cesara la actividad de la EC sin transferir la gestion de los certificados
emitidos a otro PSC, pero pudiendo sustituir el certificado de la EC
Subordinada con cambio de claves.

7.6.4 Continuidad del negocio después de un desastre

7.7.

GIRASOL.PE restablecera los servicios criticos (revocacion, y publicacién de
informacion de estado de certificados) de acuerdo con el plan de
continuidad de negocio.

CONTROLES DE SEGURIDAD INFORMATICA

GIRASOL.PE emplea sistemas fiables para ofrecer los servicios de
certificacidon. Los equipos usados son inicialmente configurados con los
perfiles de seguridad adecuados por parte del personal autorizado en los
siguientes aspectos:
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- Configuracion de seguridad del sistema operativo.
- Configuracion de seguridad de las aplicaciones.

- Dimensionamiento correcto del sistema.

- Configuracidn de usuarios y permisos.

- Configuracién de eventos de log.

- Plan de backup y recuperacion.

- Configuracién de antivirus.

- Requerimientos de trafico de red.

La documentacién técnica y de configuracion de GIRASOL.PE detalla la
arquitectura de los equipos que ofrecen el servicio de certificacidn tanto en
su seguridad fisica como ldgica.

7.7.1 Requerimientos técnicos de seguridad especificos
El servidor de GIRASOL.PE incluye las siguientes funcionalidades:
- Control de acceso a los servicios de EC y ER y gestién de privilegios.
- Imposicidén de separacion de tareas para la gestion de privilegios.
- Identificacién y autenticacién de roles asociados a identidades.
- Archivo del historial del Firmante, la ECy la ER y datos de auditoria.
- Auditoria de eventos relativos a la seguridad.
- Mecanismos de recuperacién de claves y del sistema de ECy ER.

7.8. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

7.8.1 Controles de desarrollo de sistemas
Las plataformas de la EC y ER poseen un procedimiento de control de
cambios en las versiones de sistemas operativos y aplicaciones que
impliguen una mejora en sus funciones de seguridad o que corrijan
cualquier vulnerabilidad detectada.

7.8.2 Controles de gestidon de seguridad

7.8.2.1 Gestion de seguridad
GIRASOL.PE desarrolla las actividades precisas para la formacion y
concientizacidn de los empleados en materia de seguridad.
GIRASOL.PE  exige mediante contrato, las medidas de seguridad
equivalentes a cualquier proveedor externo implicado en las labores de
certificacion.
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7.8.2.2 Clasificaciéon y gestion de informacion y bienes
GIRASOL.PE mantiene un inventario de activos y documentacién, y un
procedimiento para garantizar el correcto uso y gestién de este material.
GIRASOL.PE dispone de procedimientos documentados de gestion de la
informacidn donde se clasifica segun su nivel de confidencialidad.
GIRASOL.PE dispone de procedimientos documentados de gestiéon de
altas y bajas de usuarios y politica de acceso.
Los documentos estan catalogados en tres niveles: PUBLICO, INTERNO y
CONFIDENCIAL.
7.8.2.3 Operaciones de Gestion
GIRASOL.PE dispone de un adecuado procedimiento de gestién y
respuesta de incidencias, mediante la implementacién de un sistema de
alertas y la generacién de reportes periédicos.
GIRASOL.PE dispone de cajas de seguridad para el almacenamiento de
soportes fisicos.
GIRASOL.PE tiene documentado todo el procedimiento relativo a las
funciones y responsabilidades del personal implicado en el control y
manipulacién de elementos contenidos en el proceso de certificacién.
7.8.2.4 Tratamiento de los soportes de seguridad
Los soportes que contengan datos sensibles serdn destruidos de manera
segura si no van a volver a ser requeridos.
7.8.2.5 Planificacion del sistema
GIRASOL.PE mantiene un registro de las capacidades de los equipos.
7.8.2.6 Reporte de incidencias y respuestas
GIRASOL.PE dispone de un procedimiento para el seguimiento de
incidencias y su resolucion donde se registran las respuestas.
7.8.2.7 Procedimientos operaciones y responsabilidades
GIRASOL.PE define actividades asignadas a personas con un rol de
confianza distinto, para las personas encargadas de realizar las
operaciones cotidianas que no tienen caracter de confidencialidad.
7.8.2.8 Gestion del sistema de acceso
GIRASOL.PE realiza todos los esfuerzos que razonablemente estdn a su
alcance para confirmar que el sistema de acceso esta limitado a las
personas autorizadas.
A. Gestion general de la ECy ER:
- Los datos sensibles son protegidos mediante técnicas criptograficas o
controles de acceso con autenticacion fuerte.
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- Se dispone de procedimientos documentados de gestién de altas y
bajas de usuarios y politica de acceso.

- Sedispone de un procedimiento para asegurar que las operaciones se
realizan respetando los roles establecidos.

- Cada persona tiene asociado su identificador para realizar las
operaciones de certificaciéon segun su rol.

- El personal serd responsable de sus actos, por ejemplo, por retener
logs de eventos.

B. Generacidén del certificado:

- Las instalaciones estan provistas de sistemas de monitorizacion
continua y alarmas para detectar, registrar y poder actuar de manera
inmediata ante un intento de acceso a sus recursos no autorizado y/o
irregular.

- La autenticacidn para realizar el proceso de emisidon se realiza
mediante un sistema m de n para la activacién de la clave privada de
la CA Raiz y CA Subordinada.

C. Gestidn de revocacion:

- Las instalaciones de las plataformas de la EC y la ER estdn provistas de
sistemas de monitorizacién continua y alarmas para detectar,
registrar y poder actuar de manera inmediata ante un intento de
acceso a sus recursos no autorizado y/o irregular al sistema de
revocaciones.

- La revocacion se refiere a la pérdida de efectividad de un certificado
de forma permanente. La revocacidn se realizara mediante
autenticacién por certificado a las aplicaciones por un operador
autorizado (Responsable de revocacién). Los sistemas de log
generaran las pruebas que garantizan el no repudio de la accidn
realizada por el operador de la EC.

D. Estado de la revocacién

- La aplicacién del estado de la revocacién dispone de un control de
acceso basado en la autenticacion por certificado para evitar el
intento de modificacion de la informacion del estado de revocacion.

7.8.3 Gestion del ciclo de vida del hardware criptografico
GIRASOL.PE asegura que el hardware criptografico usado para la firma de
certificados no se manipula durante su transporte.
El hardware criptografico se traslada sobre soportes preparados para evitar
cualquier manipulacién
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7.9.

7.10.

GIRASOL.PE registra toda la informacién pertinente de los dispositivos para
anadir al catdlogo de activos

El uso del hardware criptogréafico de firma de certificados requiere el uso
de al menos dos empleados de confianza.

Los dispositivos criptograficos solo son manipulados por personal
confiable. Las claves privadas de firma de las CA almacenadas en el
hardware criptografico se eliminaran una vez que se hayan retirado los
dispositivos. La configuracion del sistema de las CA asi como sus
modificaciones y actualizaciones son documentadas y controladas.

Los cambios o actualizaciones son autorizados por el responsable de la
Entidad de Certificaciéon y quedan reflejados en las actas de trabajo
correspondientes. Estas configuraciones se realizan al menos por dos
personas confiables.

CONTROLES DE SEGURIDAD DE RED

GIRASOL.PE protege el acceso fisico a los dispositivos de gestidon de red, y
dispone de una arquitectura que ordena el trafico generado basandose en
sus caracteristicas de seguridad, creando secciones de red claramente
definidas. Esta division se realiza mediante el uso de cortafuegos.

La informacion confidencial que se transfiere por redes no seguras, se
realiza de forma cifrada mediante uso de protocolos SSL.

FUENTES DE TIEMPO

En el caso de la plataforma de la CA, el tiempo se obtiene mediante una
sincronizacién y consulta a INACAL, siguiendo el protocolo NTP a través de
Internet. La descripcion del protocolo NTP se puede encontrar en la RFC
5905 “Network Time Protocol”.

8. AUDITORIAS DE CONFORMIDAD

8.1.

FRECUENCIA DE LAS AUDITORIAS

GIRASOL.PE lleva a cabo auditorias internas y externas. La auditoria
interna se llevara a cabo una vez al aio. Asi mismo, las evaluaciones
técnicas del INDECOPI se llevaran a cabo una vez al afio y/o cada vez
gue el INDECOPI lo requiera.
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8.2. CALIFICACION DEL AUDITOR

8.3.

8.4.

8.5.

8.6.

INDECOPI se encarga de enviar un listado de auditores siendo
decision de GIRASOL.PE la seleccién del auditor de dicha lista.

RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA
Los auditores son independientes de GIRASOL.PE.

ASPECTOS CUBIERTOS POR LOS CONTROLES

Las auditorias verifican los siguientes principios:

- Que la EC haga publico sus documentos normativos.

- Que la EC mantenga la integridad de las claves y certificados
gestionados y su proteccion a lo largo de todo su ciclo de vida.

- Quela DPC, se ajusta a lo establecido con la normativa vigente.

- Que la EC gestione de forma adecuada la seguridad de sus
sistemas de informacién.

ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION DE
INCIDENCIAS

En caso de que sean detectadas incidencias o no-conformidades, se
tomardn las medidas oportunas para su resolucion en el menor
tiempo posible.

COMUNICACION DE RESULTADOS
La comunicacién de resultados se realiza al Responsable de la Entidad
de Certificacion.

RESPONSABILIDADES
El Oficial de Seguridad y Datos Personales de GIRASOL.PE gestiona la
implementacién y vela por el cumplimiento de la presente politica, asi como de

su revisidn periddica, actualizacién, difusidn y concientizacion y capacitacién al

personal y terceros para su adecuado cumplimiento.
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10. ORGANIZACION QUE ADMINISTRA LA POLITICA DE
SEGURIDAD

10.1.

10.2.

10.3.

10.4.

ORGANIZACION RESPONSABLE

GIRASOL.PE administra los documentos de Declaracién de Practicas de
Certificacidn, Politica de Certificacion, Politica de Seguridad, Politica y Plan
de Privacidad y todos los documentos normativos de la EC de GIRASOL.PE.

PERSONA DE CONTACTO

ORGANIZACION RESPONSABLE GIRASOL PE SCRL

PERSONA DE CONTACTO Responsable de la Entidad de
Certificacion

CORREO ELECTRONICO soporte@girasolpe.com

DIRECCION Jr. Tapac Yupanqui Nro. 143 Amarilis -

Huanuco - Pera

TELEFONO +51 987 592 655
PAGINA WEB www.girasol.pe

FRECUENCIA DE REVISION
Esta politica asi como todos los documentos normativos seran revisadas vy,
si procede, actualizadas de manera anual.

PROCEDIMIENTO DE APROBACION

Esta politica asi como todos los documentos normativos son aprobados y
firmados por el Responsable de la Entidad de Certificacidon antes de ser
publicadas.

Las nuevas versiones aprobadas de esta politica asi como todos los
documentos normativos serdn enviadas al INDECOPI y publicadas en la
pagina web de GIRASOL.PE www.girasol.pe

Los cambios realizados serdn registrados en la tabla de “Historial de
Versién”, a fin de evitar modificaciones y suplantaciones no autorizadas.
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11. CONFORMIDAD

Esta Politica de Seguridad ha sido aprobada por el Responsable de la EC.
Cada vez que se genere un cambio en este documento, se procedera a
informar previamente a INDECOPI y al dar conformidad, sera publicada
en nuestra pagina web.
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® Ley N° 27269, Ley de Firmas y Certificados Digitales.

® Reglamento de la Ley de Firmas y Certificados Digitales aprobado
mediante el Decreto Supremo N° 052-2008-PCM, y sus modificatorias.

e Decreto Supremo N° 070-2011-PCM.

e Decreto Supremo N° 105-2012-PCM.

® Guia de Acreditacién de Entidad de Certificacidn Digital - INDECOPI.
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